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1. AMAC

Bu politikanin amaci, Karabaglar Belediyesi bilgi erigsimi icin kullanilacak ydntemlerin
olusturulmasidir.

2. KAPSAM

Bu politika, Karabaglar Belediyesi'nin, butliniiyle bilgiye erigim kurallarini kapsamaktadir.
3. SORUMLULUKLAR

Bu siirecin igletimesinden Karabaglar Belediyesi Bilgi islem Midiirlii§ii sorumludur.

4. UYGULAMA
4.1. Erisim Kontrolii Politikasi

Karabaglar Belediyesi Bilgi Islem Mudurligi tarafindan, Bilgi Givenligi Politikalarina
uygun olarak, Erigsim Kontrol Politikasi olusturulmustur.

4.1.1. 4.2. Erisim Kontrolii igin is Gereklilikleri
4.1.2. Erisim Kontroli Politikasi

Erisim Kontrolli Politikasi ile dokimante edilmigtir. Erisim kontrolii politikast, Bilgi
Guvenligi Politikalar Prosedirii 'ne uygun olarak gézden geciriimektedir.

4.1.3. Aglara ve Ag Hizmetlerine Erigim

‘Kurumda bulunan aglar birbirinden bagimsiz olarak calismaktadir. Erigimler AG ERISIM
POLITIKASI ile diizenlenmektedir.

4.1.4. Kullanici Erigsim Yoénetimi

4.1.5. Kullanict Kaydetme ve Kayit Silme

Kullanici olusturma Bilgi islem Mudurliigi tarafindan gergeklestiriimekte ve istihdamin
sonlandiriimasiyla kullanici pasif hale getirilmektedir.
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4.1.6. Kullanici Erisimine izin Verme

Kullanici olusturulduktan sonra, caligacadi birime gére AD(Active Directory) ve ilgili
uygulama yetki ve rolleri tanimlanmaktadir.
4.1.7. Ayncalikli Erigim Haklarinin Yénetimi

Ayricalikli erisim haklari, Bilgi islem Midirligii ve alt yapisinda kullanilan tim cihazlar
Uizerinde yalnizca sistem yéneticilerine verilmektedir. Diger personelin ayricalikh erigim haklari
kisitlanmistir. Sunucu {izerinde yoénetici (administrator) olarak yalnizca sistem yoneticisi
ayricalikli erigsim hakkina sahiptir.

4.1.8. Kullanicilara Ait Gizli Kimlik Dogrulama Bilgilerinin Yénetimi
Kimlik dogrulama KIMLIK DOGRULAMA VE YETKILENDIRME POLITIKASI kullanilarak
yaptimaktadir. Her kullanici  kurumun sistemlerine belirlenen kullanici adi ve parolasiyla

girmektedir. Ayrica PDKS ve kapi gegcis erigimlerinin personel karti ile dogrulanmasi yapiimaktadir
ve bu erigimler, ise bagladiginda tanimlanmaktadir.

4.1.9. Kullanici Erigim Haklarnnin Gézden Gegirilmesi

Kullanici erigsim haklari Yénetimin Gézden Gegirme toplantilarinda gézden gegirilerek gerekli
degisiklikler saglanir.

4.1.10. Erisim Haklarinin Kaldirniilmasi veya Diizenlenmesi

Erisim - haklari personel istihdaminin sonlandirilmasi durumunda Kisilerin erisim haklari
kaldirihr.

4.3. Kullanici Sorumluluklan
4.3.1. Gizli Kimlik Dogrulama Bilgisinin Kullanimi

Kullanicilara teslim edilen parolalarin ifsa edilmeyecegine dair taahhit BiLGi GUVENLIGI
FARKINDALIK BILDIRGESI VE PERSONEL GIZLILIK SOZLESMESI ile alinmaktadir.

4.4 Hizmet Alimlarinda Sistem ve Uygulama Erisim Kontrolii
4.4.1. Bilgiye Erigimin Kisitlanmasi
Hizmet alinan yiklenici tarafindan yapilacak erisimler KURUMSAL GIZLILIK

TAAHUTNAMESI kullanilarak yapilmalidir. Yiklenici personeli tarafindan erisimler kurum
tarafindan olusturulmus kimlik dogrulama bilgisi ( parolalar) kullanilarak saglanmaktadir.




Dokiman No 24265716_PLT_01

ilk Yayn Tarihi =

o Py
ERiSiM POLITIKASI Revizyon Tarihi

Revizyon No

Sayfa 33

4.4.,2. Parola Yonetim Sistemi

Karabaglar Belediyesi personeli tarafindan kullaniimakta olan parolalann kullanimina iligkin
PAROLA YONETIM POLITIKASI olusturulmustur.

4.4.3. Ayricalikli Destek Programlarinin Kullanimi

Ayricalikli haklar Firewall {izerinde yénetilmektedir. izinli kullanici listesi grubu ile
duzenlenmektedir. Ayrica yaziim kurulumu kisitlamalarinda Bilgi islem Mudarlugi personeli
ayricalikli ‘haklara sahip olup kendi bilgisayarlarinda program kurabilmektedirler. Yine internet
erigsimlerinde ayricalikli haklar kullaniimaktadir.

5. SORUMLULUK

Bu politikanin igletiimesinden Karabaglar Belediyesi Bilgi Iglem Mudarlagi calisanlar
sorumludur.

6. YAPTIRIM

Bu politikaya uygun olarak calismayan tim personel hakkinda BGYS Disiplin Prosediirii
huktmleri uygulanir.

7. ILGILI DOKUMANLAR

7.1 i¢ Kaynakl Dokiimanlar
7.1.1 BILGI GUVENLIGi POLITIKASI
7.1.2 AG ERIiSiM POLITIKASI
7.1.3 KIMLIK DOGRULAMA VE YETKILENDIRME POLITIKASI
7.1.4 BiLGI GUVENLIGI FARKINDALIK BILDIRGESI
7.1.5 PERSONEL GIiZLiLIK SOZLESMESI
7.1.6 KURUMSAL GiZLILIK TAAHUTNAMESI
7.1.7 PAROLA YONETIM POLITIKASI
7.1.8 iZINLi KULLANICI LiSTESI
7.1.9 BGYS DIiSiPLIN PROSEDURU




