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1. AMAC

Bu politika Kurum aglarn {izerinde erisim, kimlik dogrulama ve yetkilendirme ile ilgili
kurallar belirler.

2. KAPSAM

Bu politika Kurum aglan Uzerinde erisim, kimlik dogrulama ve yetkilendirme ile ilgili kisi,
birim ve kurumlari kapsamaktadir.

3. SORUMLULUKLAR

Bu politika ile ilgili gereklerin uygulamasindan Kurum agindan dabhili veya harici olarak
yararlanan tiim kullanicilar sorumludur.

4. UYGULAMA

Kurum sistemlerine erisecek tiim kullanicilarin Active Directory server sistemi lizerinde
uygulanan yetkilendirmeler dodrultusunda hangi sistemlere, hangi kimlik dogrulama yéntemi
ile eriseceqi belirlenmistir.

e Kurum sistemlerine erigsmesi gereken Kurum kullanicilarina yénelik ilgili profiller ve
kimlik dogrulama yéntemleri tanimlanacaktir.

e Kurum biinyesinde kullanilan ve merkezi olarak erigilen tim uygulama yazilimlari,
paket programlar, veritabanlarn, igletim sistemleri, erigilen tiim sistemler tzerindeki kullanici
rolleri ve yetkileri belirlenmeli, denetim altinda tutuimaldir.

e Erisim ve yetki seviyelerinin diizenli olarak giincellidi kontrol edilmelidir. Ayricalikli
erisim haklari sik periyotlarla gézden gecirilmelidir.

e Kullanicilar da Kurum tarafindan kullanimlarina tahsis edilen sistemlerin giivenliginden
sorumludur.

e Sistemlere basarnli ve basarisiz erisim loglari diizenli olarak tutulmali, tekrarlanan
bagarisiz oturum agma girisimleri incelenmelidir,
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e Kullanicilar kendilerine verilen erigim sifrelerini gizlemeli ve kimseyle paylagsmamalidir.
e Sistemlerde oturum agan kullanicilarin yetki agimina yénelik hareketleri izlenmeli ve
yetki ihlalleri kontrol edilmelidir. Kullanici haklarini izleyebilmek tizere her kullaniciya ait bir
kullanici hesabi agiimalidir.
5. ILGILIi DOKUMANLAR
5.1 i¢ Kaynakli Dokiimanlar

5.1.1 BiLGIi GUVENLIGI POLITIKASI




