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1. AMAG

Bu politika Karabaglar Belediyesi Bilgi islem Midarlugiinin ag servislerini etkin bigimde
koruyabilmesi amaciyla hazirlanmistir.

2. KAPSAM

Ic ve dis ag kaynaklarinin kullanimina yénelik politika, Karabaglar Belediyesinin tim
calisanlari icin olusturulmustur

3. SORUMLULUKLAR

Karabaglar Belediyesi agina erisen tim kisiler sorumiudur.

4. UYGULAMA

1. Daha fazla giivenlik gerektiren sistemler ayri bir agda tutulmah ve bagimsiz givenlik
sistemlerine sahip olmalidir.
2. Tam ag bilesenlerinin konfigiirasyonu tanimlanmall ve uygun filtreleme programliari

kullantmalidir.

3. Internet erisimi olan sunucular giivenlik duvari ile korunmalidir.
4. Sadece kurulus tarafindan kullanict adi ve sifre ile yetkilendirilmis personel, é6grenci ve
misafirlerin ada giris izni vardir.
5. Tum calisanlar iglerini yapabilmek igin internet erigsimine ihtiya¢ duymaktadir. Tim
calisanlarin, yasaklanmig adreslere girmemek kosuluyla ve kendi kullanici adi ve sifresi
ile internet erigimi hakki vardir.
6. Calisanlarin hangi internet uygulamalarini kullandiklari ve erigim yaptiklari internet
adresleri 5651 sayill yasa kapsaminda en az 2 yil boyunca kayit altinda tutulur.
7. Calisanlar telif ve fikri miilkiyet haklari kurallarina uymali ve bagka organizasyonlarin
uygulamalarini kullanmadan 6nce ilgili yerlerden izin almalidir.
8. Aga bagh bir is istasyonu ve sunucular, sadece bilgi givenligi yoneticilerinin belirledigi
gerekliliklerin kargilanmasi durumunda dis aglarla iletisim kurabilir.
9. Bir uzak bilgisayardan kurum ici aga baglanmak istenildiginde iki farkli onay yéntemi
kullaniimalidir. Béylece giivenlik seviyesi artiriimig olur. (Sifre + VPN)
10. Ziyaretgilerin yanlarinda getirdikleri taginabilir sistemler, Kurumun i¢ agi ile higbir
iligkisi olmayan bir ag aracilidi ile internete baglanabilir. (Misafir Wifi)
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5. YAPTIRIM
Bu politikaya uygun olarak caligmayan tim personel hakkinda BGYS Disiplin Proseduri
hikimleri uygulanir.

6. ILGILI DOKUMANLAR
6.1 i¢ Kaynakl Dokiimanlar

6.1.1 BILGIi GUVENLIGi POLITIKASI
6.1.2 BGYS DiSiPLIN PROSEDURU

6.2 Dis Kaynakli Dokiimanlar

6.2.1 5651 SAYILI KANUN “i_nternet Ortaminda Yapilan Yayinlarin Diizenlenmesi
Ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun”

Onaylayan




