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REVIZYON NO TARIH ACIKLAMA
00 Ik yayin.
1. AMAG

Bu politikanin amaci, personelin tum bilgi sistemleri uygulamalarinda ve kurumsal e-
posta hesaplarinda kullanilacak olan parolalarin {retilmesi, korunmasi, kullanilmasi ve
degistiriime sikhd1 hakkinda kurumsal bir standart olugturmaktir.

2. KAPSAM

T.C. Karabaglar Belediyesi Bilgi Gilvenligi Politka metninde yer alan kapsam
maddesinde belirlenmis olan kapsamdir.

3. TANIMLAR

Root, Administrator: Tam yeftkili kullanici, sistem yoneticisi.

E-posta : Internet Gizerinden génderilen elektronik mektup.

World Wide Web: Birbiriyle badlantili, internet tGzerinde g¢alisan ve "www" ile baglayan
adreslerdeki sayfalarin géruntiilenmesini saglayan servistir.

4. POLITIKA METNI
4.1. Parola Yonetimi ve Kullanimi

4.1.1. Kullanici hesaplarina ait parolalar 3 haftada bir degistirilmelidir.

4.1.2. Sistem yoneticileri, kendi ydnetimindeki sistem ve kendi kullanici hesaplari igin
farkl parolalar kullanmalidir.

4.1.3. Parolalarin e-posta iletilerine veya herhangi bir elektronik forma eklenmesi yasaktir.

4.1.4. Kullanicl, parolasini bagkasi ile paylasmamasi, k&gitlara ya da elektronik ortamlara
yazmamas! konusunda Bilgi islem Mudurlugi tarafindan yapilan farkindalk egitimleri ve
farkindalik e-postalari ile diizenli araliklarla bilgilendirilir.

4.1.5. Kurum calisani olmayan Kkisiler ig;in acilan gecici kullanici hesaplari da bu
ybénergenin ilgili maddelerinde belirtilen parola olusturma &zelliklerine uygun olmak
zorundadir.
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4.1.6. Butin parolalar gizli bilgi niteligindedir. Paylagilamaz, kagitlara ya da elektronik
ortamlara yazilamaz.

4.1.7. Web tarayicisi ve diger parola hatirlatma 6&zelligi olan uygulamalardaki "parola
hatirlama” secgenegi kullaniimasi bilgi guvenligi agisindan sakincali olup, kullanicilara
farkindalik egitimlerinde bu hususun &nemi iletilir.

4.1.8. Parola kirma ve tahmin etme operasyonlari belli araliklar ile givenlik tatbikatlarinda
gerceklestirilir. Guvenlik taramasi sonucunda parolalar tahmin edilirse veya kirilirsa
kullanicidan parolasini degistirmesi talep edilir.

4.1.9. Kullanicinin son 3 parolayl tekrar kullanmasi ve ayni parolayl dizenli kullanmasi
engellenmelidir.

4.1.10. Parola higbir sekilde is arkadaslarina verilmemelidir.
4.2. Parola Politikasi
4.2.1. En az 8(sekiz) karakterli olmahdir.
4.2.2. igerisinde en az 1(bir) tane biiyik ve en az 1(bir) tane kiiciik harf bulunmalidir.
4.2.3. Icerisinde en az 1(bir) tane rakam bulunmalidir.
4.2.4. icerisinde en az 1(bir) tane 6zel karakter bulunmalidir. (@, 1, 2,A+8#&/1{*-1=,..)
4.2.5. Ayni karakterler pes pese kullaniimamalidir. (aaa, 111, XXX, ababab...)
4.2.6. Sirali karakterler kullanilmamalidir. (abcd, qwert, asdf,1234,zxcvb...)

4.2.7. Kigisel bilgiler gibi kolay tahmin edilebilecek bilgiler parola olarak kullaniimamalidir.
(Ornegin 12345678, qwerty, dogum tarihiniz, gocugunuzun adi, soyadiniz gibi)

4.2.8. S6zlikte bulunabilen kelimeler parola olarak kullaniimamalidir.

4.2.9. Cogu kKisinin kullanabildigi ayni veya ¢ok benzer yéntem ile gelistirilmis parolalar
kullaniimamalidir.

4.2.10. Basit bir kelimenin icerisindeki harf veya rakamlari benzerleri ile degistirilerek
glcla bir parolaelde edilebilir.
'B' yerine 8 'Z' yerine 2 Ornegin
Balikgil-Kazak -----------—- 8a11k¢11-Ka2ak >
Solaryum! e 501aryum! S d

Onaylayan
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Basit bir cimle ya da ifade igerisindeki belirli kelimeler 6zel karakter veya rakamlarla
degistirilerek giglii bir parola elde edilebilir.

T, 't yerine '+ 'S', 's' yerine '$' Ornegin

"Din Kar Yagmis" :  —=--—-—-——-- Din*Yagm1$

5. YAPTIRIM

Bu politikanin ihlali durumunda, Bilgi islem Mudurlaga ve ilgili yéneticinin onaylanyla ilgili
dokiimanda belirtilen hususlar ve ilgili maddeleri esas alinarak islem yapillir.

6. ILGILI DOKUMANLAR
6.1.ic Kaynakli Dokiiman

6.1.1. BILGIGUVENLIGi POLITIKASI
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