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1. Amag

Belediye hizmetlerini vatandaglarimiza - kesintisiz sunabilmek igin, Kurumumuz
birbirine bagli bir dizi plan ve diizenlemelerden olusan bir Is Stirekliligi Yonetim Sistemi
(ISYS) olusturmustur. Bu iISYS’nin amaci Karabaglar Belediyesi Bilgi islem Miidiirligti’ niin
olusabilecek aksakliklara karsi, denenmis ve en gerekli servisleri kesintisiz sunmay1
amaclamaktadir.

Kurum i¢inde ya da kurumun baglh oldugu kurum digindaki servislerin, herhangi bir
kesintiye maruz kalmasi durumunda bundan nelerin, ne kadar etkilenecegi tespit edilebilir
olmalidir. Bu etkileri olusturan olaylarin da ne kadar stirede kontrol edilebilir hale gelecegi ve
ne kadar siirede diizeltilecegi de ayrica planlanmig olmalidir.

Onemli bir olaymn meydana gelmesinin ardindan, personelimizin giivenliginin
saglandigindan emin olunmali ve kesintiye ugramig hizmetler belirlenen siire icerisinde
stiratle ¢alisir hale getirilmelidir.

2. Kapsam
Kaynaklarm ISYS uygulamasina optimize edilmesi amaciyla ISYS kapsam

Karabaglar Belediyesi Bilgi Islem Miidiirliigii’niin ISYS tedbirlerine konu olan ve onun ilave
korumasindan faydalanan alanlarini tanimlar. Bu alanlar asagidaki tabloda belirlenmistir.

Karabaglar Belediyesi ISYS kapsamina giren Alanlari

Mekanlar

is Uniteleri Butiin is {initeleri

Faaliyetler Kapsam dahilindeki biitlin mekanlarda is
nitelerince yaritilen faaliyetler

Tedarik Zinciri Blitiin Stratejik tedarikgiler (referans: is Etki
Analizi Omurga Dosyast)

Kaynaklar Calisanlar,

Kullanimda olan biit{in veriler dahil olmak iizere
telekomiinikasyon ve bilisim sistemleri,
Ekipmaniar,

Ofis alani

Paydaslar Vatandagslar,

Tedarikgiler,

Tagerontar,

Calisaniar,

Belediye Y6netimi

Diger Kamu Karumlari (NVI, Tapu Kadastro
Miidarligi),

Hazirlayan i Onaylayan

AYKUT KOLATAR
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Karabaglar Belediyesi iSYS kapsamina giren Alanlari

Olaylar ve senaryolar Karabaglar Belediyesi Bilgi islem

Miidarligune ait Risk isleme Plan’'nda yer
alacak olan degerlendirilmis kritik riskler
asagidakileri kapsayacaktir:

Karabaglar Belediyesinin Bilisim Sistemi
agina uzun siireli ulasamama

Karabaglar Belediyesinin stratejik servis
saglayicilarinin hizmet ver/e/memesi.
Karabaglar Belediyesinin kritik personelinin
ise gelmemesi, isi birakmasi, Toplu Grev

Sure ve Asamalar Is stirekliliginde bir kesinti yasanmasi halinde
kesintinin basladigi andanitibaren ilk
miidahale, ¢6ziim ve tamamen toparlanma
sureclerini kapsayan;

*Siredeki en erken nokta 1 saattir;
*Siiredeki en ge¢ nokta 80 saattir (is giinii=8
saat);

Siire 2 asamadan olusur:

1 KEKS - saatlerle 6lciliir (Kesintinin Etki
Kullanim Siiresi) ;

2 MKEKS — saatlerle 6lcuiliir (Maksimum
KEKS)

Bu politikanin gereklilikleri sadece Belediyemizin ISYS kapsaminda yer alan ve yukaridaki

tabloda listelenen alanlari ile ilgilidir.
3. Is Siirekliligi Yonetimi Hedefleri
ISYS hedefleri asagidaki gibidir:

* Bir olay aninda kurumumuzda bulunan ¢alisanlar, yoneticiler ve ziyaret¢ilerin giivenlik ve

sagliklarim korumak

 Herhangi bir aksakligin kurumumuzun normal faaliyet etkisinin “Is Etki Analizi”

cercevesinde belirlenen limitler dahilinde olmasini saglamak

» Is sirekliligi kesintisi sonrasinda tiim is siirecini tamamen eski konumuna gelmesini

belirlenen limitler igerisinde saglamak,

Hazirlayan Onaylayan

TOPRAK
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* Kurumumuzun giivenilir ve saglam bir tedarik¢i ve servis saglayici olarak tiim paydaslari
nezdinde itibarin1 korumak ve herhangi bir problem esnasinda verilebilecek eksik hizmet

nedeniyle olumsuz yonde etkilenmesini engellemek,

o Ig stirekliligimizdeki herhangi bir olasi kesinti sebebiyle kurumumuzun imajimin medya

kanali ile zarar gérmesini engellemek.
4. Is Siirekliligi Yonetimi Prensipleri

ISYS I Surekliligi Yonetimi Uygulamalari ISO 22301:2010 prensipleri iizerine
olusturulmustur ve asagidaki bileskelerden olusmaktadir:

ISYS Bileskesi Uygulama Gereklilikleri

Is Etki Analizi Kurumumuzun operasyonel faaliyetlerinin ve
servislerinin ve bunlarin géreceli dnemlerinin
degerlendirilmesi ve analizi.

Risk Degerlendirmesi Kurumumuzun faaliyetlerine yonelik aksakliklarin
meydana gelme risklerinin degerlendirilmesi ve
analizi ile riskin kabul edilebilir bir seviyeye
diisiirilmesi i¢in uygulanan kontroller.

Yiiriitme Diizenlemeleri Olaylar gerektigi gibi ele almak amaciyla
kurumun yapisina ve 6zelliklerine uygun
dokiimante edilmis, denenmis ve test edilmis

prosediirler.

Felaket Yonetimi Setrvislerin yeniden kurulmasi ya da alternatif
etkinlestirme kaynaklarmin saglanmasi i¢in
diizenlemeler.

is Siirekliligi Planlamasi Kurum, béliim ve servis seviyelerinde bir dizi

senaryoya kars1 miidahale olarak yapilacak anahtar
faaliyetleri belirleyen ve faaliyetlerin nasil yeniden
yapilandirilacagim gosteren ve ISYS Stratejisi ile
Risk Isleme Planlamasina uygun olarak hazirlanan
dokiimante edilmig planlar.

Kiiltiir ISYS’nin siirekli islerligi ve yiiriirliigiinii saglamak
amaciyla ISYS’nin biitiin personel ve paydaslar
arasindaki farkindaligim en iist diizeye ¢ikarmay:
ve ortak bir ‘kabul’ saglamay1 hedefleyen siirekli
bir egitim ve farkindalik programa.

Test Etme ISYS’nin biitiin Szelliklerini test edep ve bu suretle-
yeterlilik ve islerligini kamitlayarak Ust Yonetime

giivence veren bir dizi siirekli faaliyetler programi.

Hazirlayan Onaylayan
AYKUT KOLATAR

BASKAN YARDIMEISI joy
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5. Is Etki Analizi

ISYS’nin ana hedefi is siirekliligindeki herhangi bir kesintinin etkilerinin
sinirlandirilmasidir. Ancak, Kurumumuzun bir aksaklik durumunda belirli bir dereceye kadar
etkiye hazirhkl olmasi gerektigi kabul edilmektedir.

Ust Yonetim belirli periyotlarda, etkinin degerlendirilmesi icin kriterler yayinlar. Bu kriterler;
 Hizmet Diizeyi (SLA),

« Vatandas Memnuniyeti,
* Mali,
* Kurum itibar1

6. Etki Degerlendirmesi

Asagidaki tablo degerlendirme yapmak amaciyla kullanilan etki derecelerini

tanimlamaktadir.

PUAN ETKI TANIMLARI

(Ex)

5 Asir 7 giinden fazla
kesintiye yol agan
durumlar.

4 Ciddi 2 ile 7 giin aras1
kesintiye yol agan
durumlar.

3 Hafif 4 saat ile 2 giin arasi
kesintiye yol agan
durumlar.

2 Diisiik _ 1 saat ve 4 saat arasi
kesintiye yol agan
durumlar.

1 Hig 1 saatten az kesintiye
yol acan durumlar.

Kurumumuzun politikast ¢ok yiiksek etkili herhangi bir riskten kaginilmasi ve ¢ok
diisiik etkili risklerin otomatik olarak kabul edilmesi seklindedir. Bu nedenle ISYS Risk
Yonetimi Prosediiriinde belitlenmis olan risk degerlendirme yaklasimi Cok Yiiksek Risk,

Yiiksek Risk, Dikkate Deger Risk ve Kabul Edilebilir etki kategorilerine ayrilmustir.

~ )

Hazirlayan Ko%trcﬁ% Onaylayan
AYDA GUZELDERE AYKUT KOLATAR
BILG iSkEM MUDURU BASKAN YARDIM(
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7. Kabul Edilebilir En Uzun Aksaklik Siiresi

Genel olarak, aksakliga neden olan bir olayin etkisi, tamamen toparlanmcaya kadar
artarak devam eder. Her bir faaliyete verilen deger objektif bir bicimde diizenlenmistir. Bu
durumda, Kabul Edilebilir En Uzun Aksaklik Siiresi (MKEKS) artan etki seviyesinin
yukarida belirtilen etki tolerans ile karsilagtirildig bir fonksiyondut.

Her bir faaliyetin Kurtarma Zaman Hedefi (RTO) MKEKS’den daha kisa bir
siiredir. Boylece, faaliyetlerin asamah olarak diizelmesine imkan saglar. Ust Yonetim

tercihine gore MKEKS ve RTO ayr ayr1 degerlendirilmistir.
8. I Siirekliligi Planlar

Is Siirekliligi Planinin (ISP) devreye sokulmasi halinde [Acil Durum Miidahale Ekibi]
sorumluluklar: Is Siirekliligi Plan’inda belirtilmigtir. Miidahale ve diizeltme faaliyetlerine
iliskin kararlara yon vermek amaciyla ISP ve ilgili dokiimanlar kullanilacaktir. Planlarin

yapisi asagidaki gibidir:
En iist seviye organizasyonel plan
[s birimleri planlari
SerVis/faaliyet seviyesinde planlar.

Biitiin planlar kendi uygulanébilirlik kapsamlarim belirlerler, bdylece hangi planin

aktive edilecegi ve hangi miidahale ve diizeltme faaliyetlerini kapsayacaklar1 daima agikfir.
9. Beklenmedik Durumlar

ISY sistemi herhangi bir olaym ortaya ¢ikmasi halinde olayin yapisina gore gerekli

oldugu sekilde bagvurulacak bir dizi acil durum kaynaklar: igerir ve bunlara dayanur.

Acil durum kaynaklarina 6nceden yapilacak harcamalar ilgili faaliyetin 6nemine ve

RTO’suna baglidir ve Ust Yonetim tarafindan ona

Hazirlayan Onaylayan
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Bilgi ve hizla degisen diger her tiirlii kaynak igin,‘dﬁzeltilen kaynakta minimum veri
kaybi yasamak amaciyla bir Kurtarma Noktasi Hedefi (RPO) de miimkiin olan kaynak ve

stirecler i¢in ayrica belirlenecektir.
10. Sorumluluklar

Baskan Yardmasi; ISYS Politikasi’nin - gerektigi sekilde gelistirilmesinden,

uygulanmasindan ve yiriitiilmesinden sorumludur.

Is Siireklilik Temsilcisi, ISYS Politikasi’min gerektigi sekilde gelistirilmesini,

uygulanmasini ve yuriitiilmesini denetlemek amaciyla {ist yonetim adina sorumludur.

Biitiin [Yoneticiler/ idareciler (geneV siradan)] Is Sireklilik Temsilcisi tarafindan

kendilerinden talep edilen faaliyetleri yiiriitmekten Bagkan Yardimcisina kars1 sorumludurlar.

1SYS politikasinda yapilacak her tiirlii maddi degisiklik Ust Yonetim tarafindan
onaylanacaktir ve ISYS politikasimin uygulanmasina iliskin prosediirlerde yapilacak
degisikliklerin onay1 raporlari yazmakla sorumlu olan [Y&netici/ idareci (genel/ siradan)]
tarafindan onaylanacaktir. Kurumumuzun ISYS politikasinda revizyon gerektiren her tiirlii

prosediir degisikligi ancak ISYS Politikasi’na uygun sekilde yapilabilir.

ISYS Temsilcisi Ust Yonetime, ISYS ile ilgili planlarin, beklenmedik durumlarin,

risklerin, biitiin bakim ve dénleme ¢alismalarinin gerektigi gibi yonetildigine dair rapor verir.
11. Miidahale Organizasyonu
Olaylara miidahale asagidaki sekilde yonetilecektir:
[Acil Durum Miidahale Ekibi]

[Acil Durum Miidahale Ekibi] daha ciddi durumlarda miidahale faaliyetleri i¢in genel
anlamda liderlik ve yonlendirme yapmakla sorumludur ve normal olarak medya ile iligkiler ya

da halkla iliskilere ihtiya¢ oldugu, yaralilarin oldugu, birden fazla ig alam veya is linitesinin

i "
olaydan dogrudan etkilendigi durumlarda harek@t&ge%géftir.

Hazirlayan Ko&tro%&e& Onaylayan

AYKUT KOLATAR
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12. Test Etme ve idame

Is Siirekliligi Plani’nda belirtilmis oldugu iizere, ISYS hususlarimi icerecek bigimde

diizenli olarak test edilecektir.

Detayli bir test plant yillik olarak Ust Yonetim onayina sunulacaktir ve Is Stireklilik

Temsilcisi tarafindan idame ettirilerek yiiriitiilecektir.

13. Egitim ve Bilin¢lendirme

Kurumumuz, biitiin ¢alisanlarin/personelin ve paydaslarin direng, beklenmedik durum

ve miidahale planlar1 hakkinda gerekli biling seviyesine sahip olmalari halinde ISYS’nin ¢ok

daha etkili olacagini kabul etmektedir.

Is Streklilik Temsilcisi bir ISYS bilinqlendirme ve egitim programi gelistirmek ve

uygulamakla sorumludur.
14. Tlgili Dokiimanlar

14.1. I¢ Kaynakh Dokiimanlar
14.1.1. Bilgi Giivenligi Politikas:
14.1.2. is Etki Analizi
14.1.3. Risk Yonetim Prosediirii

14.1.4. is Siirekliligi Plan:

Vo
Hazirlayan Koﬁtrol;\ﬂ; enh Onaylayan
SELIME YIL AYKUT KOLATAR
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