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l. Amag

Karabaglar Belediyesi'nin son kullanicilari (idari personel) tarafindan kullanilacak olan, kisisel,
kurumsal, topluluk veya liste e-posta servislerinin;

s Standartlarinin belirlenmesi ve standartlara uygun bicimde ysnetilmesi,

* Bilgi ve veri giivenliginin saglanmasi. E-posta hesabi kullanilarak erigim saglanan tiim BT
servislerinin bilgi ve veri glivenliginin saglanmas..

. Kapsam
* Karabaglar Belediyesi Bilgi islem Midirlugii

.  Tanimlar

E-posta kullanicilarinin e-posta sunucusundaki
mesajlarina erismesini saglayan protokol.
Mesajlar yerel aygit (bilgisayar, tablet, telefon,

IMAP (lnternet Message Access Protocol) E- vb.) yerine sunucuda muhafaza edildigi igin

posta Prokolii

¢oklu aygit kullanimina elverislidir. TCP/IP 143.
portu kullanarak calisir.

POP3 (Post Office Protocol) E-posta Prokolii
E-posta kullanicilarinin e-posta
sunucusundaki mesajlarini yerel aygitlarina
tasimasini saglayan protokol.

Mesajlar yerel aygit listiinde muhafaza edilir.
TCP/IP 110. portu veya 995. portu (TLS)
kullanarak calistr.

SMTP (Simple Mail Transfer Protocol) Eposta
Prokolii

E-posta yollanmasint saglayan protokol.
Kullanicr kimlik bilgilerini gdnderir, sunucunun
onay vermesi halinde gerekli e-postayi
sunucuya iletir ve baglantiyi sonlandirir.
TCP/IP 25. portu veya 587. portu kullanarak
calhsir.

IV. . E-Posta Hesaplarinin Agilmasi:

Karabaglar Belediyesi 'nin tiim ¢alisanlan icin Midirliiklerden gelen resmi yaz ile
karabaglar.bel.tr uzantili e-posta hesabi verilir. Bu e-posta hesaplari, yukarida s6zi edilen tim

son-kullanicilarin, Karabaglar Belediyesi 'nin teknoloji altyapisindan yararlanarak kurumsal e-
posta hizmeti almalarina olanak tanir. Ayr/e«a\‘e p%ﬁa hesaplari, personelin, proxy servisinden
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yararlanabilmesi bilgisayarlan kullanabilmeleri i¢in de gereklidir. Bunun yaninda, Karabagiar
Belediyesi ilgili Mudirlukler tarafindan personele yapilacak olan, duyuru vb. bildirimler, sadece
Karabaglar Belediyesi uzantili e-posta hesaplarina gdnderilir. E-posta adresleri ve sifreleri, son-
kullanicilarin yetkilendirilmis erigim yapmalarini gerektiren elektronik sistemlere log on olmalari
icin kullanici-adi/sifre islevini de goriir. E-posta ile yetkilendirilmis erigsim yapilan baslica
elektronik sistemler sunlardir;

¢ kablosuz ag erisim sistemleri
e http://mail.karabaglar.bel.tr adresine erigim

E-posta hesabinin agilabilmesi igin Personelin Bilgi Aglar tarafindan olusturulan kullanici adi ve
sifre bilgileri verilmelidir.

E-posta Hesabi Acilmasi Karabaglar Belediyesi ‘nde giris yapan personel igin ilgili Madirliik
tarafindan resmi yazi ile bildirildiginde , personel icin e-posta hesabi acilir ve Bilgi islem
Madurliga tarafindan yazida teslim tesellim tutanagi diizenlenmesi istenerek kisiye 6zel kapali
zarf gonderilir.Karabaglar Belediyesi’nden ayrilan personelin ilgili Miidiirlik tarafindan resmi
yazi ile bildirildiginde , personel e ait email adresi kapatilir . E-posta hesabinin agilmasi ve LDAP
veri giriginin yapilabilmesi icin agagidaki bilginin tamami verilmelidir

¢ Adi, Soyadi

» Kurumsal e-posta hesabinin iliskilendirilecegi Bolim/Birim/Merkez (talep yapan kisi
tarafindan bildirilmelidir)

* Onaylanan talep sonucunda, iigili kurumsal adres acilarak ilk sifre bilgileri kisiye 6zel kapali
zarf ile talep eden Miidirliik ‘ e gonderilir.

* Personel kullanici adi ve sifreleri verildikten sonra, ilgili personelin e-posta adresi aninda
acilir.

V. E-Posta Hesaplarinin Yonetilmesi:

E-posta alma ve génderme islemlerinde, 5651 Sayili Internet Ortaminda Yaptlan Yayinlarin
Diizenlenmesi Yasasi ve buna bagli olarak Telekomiinikasyon iletisim Bagkanligi tarafindan ¢ikariimis
yonetmelikler ile Karabaglar Belediyesi'nin ilgili politika ve prosediirleri esas alinir.

E-Posta Hesap Adi Verilmesi

Personel icin Karabaglar Belediyesi 'nin bitiin personeli igin asagidaki sekilde e-posta adresi tanimlanir;
@karabaglar.bel.tr .Eger personelin iki adi varsa, ilgili personelin kullandigi ad 6grenilerek asagidaki
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sekilde e-posta adresi tanimlanir; <kullandigiadi><soyadi>@karabaglar.bel.tr Bir personel icin,
karabaglar.bel.tr uzantili (Mudiir ise Midirliik emaili agilir) birden fazla e-posta adresi tanimlanamaz.

E-Posta Adresi Degistirilmesi

Karabaglar Belediyesi, idari personele, topluluklara ait veya kurumsal bir e-posta hesabini degistirmek
icin Bilgi Islem Mudurligi'ne resmi talep yazisi yazmak gerekir. Bu talep yazisinda, degistirilmek istenen
e-posta adresinin tam adi yazilmali ve hangi e-posta adresi olarak degistirilecegi gene tam adi ile
yazilmahdir. E-posta hesabinin degistirilebilmesi igin asagidaki bilginin tamami verilmelidir;

* Sorumlu Kisinin Adi, Soyadi (talep yapan Miidiirlik tarafindan bildirilmelidir)
* Sorumlu Kisinin e-posta adresi(talep yapan Mudrliik tarafindan bildirilmelidir)

* Sorumlu Kiginin Midiirliikten onaylanan resmi talep yazisi Bilgi islemMudurlugi'ne ulastiginda, ilgili
e-posta adresi degistirilerek ilk sifre bilgileri talep eden kisiye génderilir.

E-Posta Sifre Politikas:

ilk Sifre E-posta hesabi agilarak, Bilgi iletisim Miidurlugi tarafindan ilgili son kullaniciya kisiye 6zel
kapal zarf ile bildirilir. Bilgi GUvenligi sebebiyle, verilen ilk sifrenin, son-kullanici tarafindan hemen
degistirilmesi gerekir

Sifre Degistirme Sifre yapisi

Asagidaki sekilde belirlenmistir, son-kullanicilar sifrelerini degistirirken bu yapiya gére sifre segcmek
zorundadir;

* En az 6 karakter uzunlugunda olmalidir
* En az bir alfa-numerik ve bir numerik karakter icermelidir

* Degistirilen sifre ile yeni belirlenen sifre birbirinin aynisi olamaz Kullanicilar, e-posta hesaplarina ait
sifrelerini her 6 ayda bir degistirmek zorundadir. Sifre, en yiiksek derecede gizlilik degeri tasiyan
kurumsal bir bilgidir ve son-kullanicilar, kendi sifreleri kullanilarak yapilan her etkinlikten, bir baskasina
devredilemeyecek sekilde sorumludur.

Personelin kullandigi genel amach bilgisayarlarinda proxy servisinde de, giivenlik amagli olarak e-posta
hesaplarina gore kullanim log’lari tutulmaktadir. Son-kullanicilar kendi hesaplari ile agilan oturumlardan
ve yapilan erigsimlerden sorumludur. Bu sebeple sifre bilgisi, hi¢ bir kosul altinda, hig kimseye
s6ylenmemelidir. Karabaglar Belediyesi Bilgi islem Miidirligii kesinlikle son-kullanicilardan sifre bilgisi
talep etmez. Sifre talep eden, veya bir web sayfasina yonlendirmek suretiyle kullanici adi/sifre girilmesi
gerekecek hig bir e-posta, asla cevaplanmamalidir. Eger bu tiir e-postalardan herhangi birisi

yanitlanmigsa, sifre en kisa siirede deéi;‘tirilmelidi(f ; e
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Sifre Sifirlama E-posta sifresini unutan son-kullanicilarin sifreleri sifirlanarak, yeni sifreleri kendilerine
verilir.

Bilgi guivenligini korumak ve kétii niyetli kisilerin, kendilerine ait olmayan sifre bilgilerini ele gecirerek
bagka kigilerin e-posta hesaplarina yetkisiz erigsimlerinin 6niine gegmek igin, sifre sifirlamasi isteyen
kisinin gercekten ilgili e-posta hesabinin sahibi oldugu kanitlanmalidir. Bunu saglamak igin, sifre
sifirlama islemleri tek yolla yapilir;

ilgili kisi, Bilgi islem Miidurligi’ne yazi ile basvurmalidir. Yazi ile basvuru durumunda, Bilgi islem
Midurlagii'nin ilgili Teknik Uzmanlan tarafindan, yeni sifre kullaniciya bildirilir.

Yukarida agiklandigi sekilde bagvuru yapan kullanicinin e-posta sifresi sifirlanarak kendisine yeni eposta
sifresi verilir. Son-kullanici, "Sifre Degistirme" bashg altinda agiklandig sekilde, kendisine verilen yeni
sifresini vakit kaybetmeden degistirmelidir.

7. Elektronik Posta Giivenligi

7.1. Kullaniciya resmi olarak tahsis edilen e-posta adresini, kisisel kullamim icin ve internetteki listelere
tUiye olunmasi durumunda kurum e-posta adresini kullanmamaldir.

7.2.0s digi konulardaki haber gruplari kurumun e-posta adres defterine eklenemez.

7.3. Kurumun e-posta sunucusu, kurum ici ve digi bagka kullanicilara SPAM, phishing mesajlar
gondermek icin kullanilamaz.

7.4. Kurum ici ve digi herhangi bir kullanici ve gruba; taciz, suistimal, kiiciik distiriicii, hakaret edici
ve alicinin haklarina zarar vermeye yonelik 6geleri iceren e-posta mesajlar génderilemez. Bu tiir dzelliklere
sahip bir mesaj alindiginda Sistem Y&neticisine haber verilmelidir.

7.5. internet haber gruplarina mesaj yayimlanacak ise, kurumun sagladigi resmi e-posta adresi bu
mesajlarda kullanilamaz. Ancak is geregi Uye solunmasi yararh internet haber gruplan icin yéneticisinin
onaylralinarak Kurumun sagladigi resmi e- posta adresi kullanilabilir.

7.6. Hicbir kullanici, gonderdigi e-posta adresinin kimden boliimiine yetkisi disinda baska bir
kullaniciya ait e-posta adresini yazamaz.

7.7. Konu alant bos ve kimligi belirsiz hicbir e-posta aciimamah ve silinmelidir.

7.8. E-postaya eklenecek dosya uzantilan “.exe”, “.vbs” veya yasaklanan diger uzantilar olamaz. Zorunlu

olarak bu tiir dosyalarin iletilmesi gerektigi durumlarda, dosyalar sikistirilarak ( zip veya rar formatinda)
mesaja eklenmelidir.
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7.9.- Kurumumuz ile ilgili . olan gizli bilgi ,gonderilen mesajlarda yer almamahdir. Bunun kapsami
icerisine ilistirilen 6geler de dahildir. Mesajlarin gonderilen kisi disinda baskalarina ulagsmamasi icin
gbnderilen adrese ve icerdigi bilgilere 6zen gosterilmelidir.

7.10. Kullanici-hesaplar, dogrudan ya da dolayh olarak ticari ve kdr amach olarak kullaniimamaldir.
Diger kullanicilara bu amagla e-posta gonderilmemelidir.

7.11. Zincir mesajlar ve mesajlara iligtirilmig her tiirli calistirlabilir dosya iceren e- postalar alindiginda
baskalarina iletilmeyip, Sistem Y6netimine haber verilmelidir."

7.12.Spam, zincir, sahte. vb. zararli oldugu disinillen e-postalara yanit verilmemelidir.

7.13. Kullanici, e-posta-ile uygun olmayan igerikler (siyasi propaganda, irk¢ihk, pornografi fikri milkiyet
iceren malzeme, vb.) gbndermemelidir.

7.14. Kullanici, e-posta kullanimi sirasinda dile getirdigi tim ifadelerin kendisine ait oldugunu kabul
etmektedir. Sug teskil edebilecek; tehditkar, yasadisi, hakaret edici, kiiflir veya iftira iceren, ahlaka aykin
mesajlarin iceriginden kullanici sorumludur.

7.15. Kullanici, gelen ve/veya giden mesajlarimin kurum i¢i veya disindaki yetkisiz kisiler tarafindan
okunmasini engellemelidir. Bu nedenle; kullanici sifre kullaniimali ve e-posta erisimi icin donanim/yazilim
sistemleri yetkisiz erisimlere kargi korunmahdir.

7.16. Kullanici, kullanici kodu/parolasini girmesini isteyen e-posta geldiginde, bu e-postalara herhangi bir
islem yapmaksizin derhal silmeli ve Bilgi islem Miidiirligiine haber vermelidir.

7.17. Kullanici, kurumsal mesajlarina, kurum is akisinin aksamamasi icin  mesajlarimi  diizenli  olarak
kontrol etmeli ve kurumsal mesajlara zamaninda yanit vermelidir.

7.18. Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve derhal silinerek tehdit
unsuru oldugu diisiiniilen e-postalar Bilgi islem Midirligiine haber verilmelidir.

7.19. Kullanici, kendisine ait e-posta parolasinin giivenliginden ve gonderilen e- postalardan dogacak

hukuki islemlerden sorumiu olup, parolasinin kinlidigini fark ettigi anda Bilgi islem Mudirlugiine haber
vermelidir.

7.20. Kullanici, kurum disindan gilivenliginden emin olunmayan bir bilgisayardan web posta sistemini
kullanmamaya 0zen gdstermelidir.

7.21. Elektronik postalar Miidiirliik ve kullanici olarak 2 farkl sekilde olusturulmustur. Mudurliik e- postalar
IMAP, Kullanicilarin e-postalari ise POP3 olarak saklanmaktadir. Bu nedenle; kullanicilar is ile ilgili belge ve
bilgileri mudiirlik mail adreslerine géndermelidirler. Ayrica kullanicilar e-posta adreslerine gelen mesajlari
uzun siireli olarak genel elektronik posta sunucusunda birakiimamali ve bilgisayarlarindaki bir kigisel
klasore cekilmelidir. -
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7.22. Bir yil siire ile kullanilmayan e-posta kutular Bilgi islem Miidiirligii tarafindan kaldirilabilir. Kurumdan
ayrilan personel kurumsal e-posta sistemini kullanamaz. E-posta adresine sahip kullanict herhangi bir
sebepten birim degistirme, nakil, isten ayrilma ve emekli olma sebepleriyle kurumdaki degisikligin insan
Kaynaklari ve Egitim Mudiirliglinden en kisa zamanda yazi ile bildirilmesi gerekmektedir.

7.23. Yasa digi ve hakaret edici e-posta haberlesmenin yapilmasinin tespiti durumunda Bilgi islem
Midurlagi yetkili kisileri 5nceden haber vermeksizin e-posta mesajlarini denetleyebilir ve kullanici
hakkinda yasal ve idari islemler baglatabilir.

7.24. Duzenli araliklarla bog ve kimligi belirsiz e-posta ya da spam ,phishing mesajlar geliyorsa Bilgi islem
Mudirligd’ ne bilgi verilmelidir.
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