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1. AMAC
Bu prosediiriin amaci1 Karabaglar Belediyesi birimlerine ve bilgilerine yetki dis1

fiziksel erigimi,

hasar1 ve miidahaleyi engellemek i¢in yontemler olugturmaktir.

2. KAPSAM

Fiziksel
c¢ikiglar kontrol

Bu prosediir fiziksel alanlar ve ¢evresel giivenlik konularmi kapsar.
3. ISLEM
3.1. Giivenli Alanlar

3.1.1. Fiziksel(Giivenlik Smiri

giivenlik smir1 igerisinde belediyemizin faaliyet gosterdigi alandir. Tiim giris

lii olarak saglanmaktadir.
3.1.2. Fiziksel Giris Kontrolleri

Bina girisinde saglanan i¢ binaya giriste 6zel giivenlik bulunmamaktadir. Fakat girisler

kontrollii sekilde yapilir.

Misafir

ve genel ziyaret amagli gelen kisiler ilgili kisiyle gelinceye kadar Sekreterya

tarafindan beklemesi saglanir. Gelen kisilerin kimlik bilgileri ve ziyaret amaglar1 §grenilerek

gerekli kisilere

Qdalar

yonlendirilmesi Sekreter tarafindan saglanir.

3.1.3. Ofislerin, Odalarin ve Tesislerin Giivenliginin Saglanmasi

bosken odanin pencereleri kapali ve kilitli tutulur. Odanin kapis1 da kapali

bulundurulur. Sorumluluk odadan son ¢ikan kisidedir.
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3.1.4. Dis ve Cevresel Tehditlere Karsi Koruma

Yangma kars1 tiim kapali alanlarda erisilebilecek bir noktada yangin séndiirme tiipti

mevcuttur,
3.1.5.Giivenli Alanlarda Calisma
Giivenli
Belediyesine ait lokasyonlar belirlenmistir.

calismalarin en

Misafir

3.1.6. Teslimat ve Yiikleme Alanlar:

3.2. Techizat

3.2.1. Techizat Yerlestirme Ve Koruma

gellenmesi, giivenligin saglanmasi igin giivenlik 6nlemleri almur.

alan olarak tiim Karabaglar Belediyesi Merkez Binasi ve Karabaglar

Koti niyetli girisimlerin ve kontrolsiiz

bekleme alaninda herhangi bir bilgi ya bilgi igsleme prosesi meveut degildir.

Techizat erisimin minimum diizeyde gerekecegi ve prosesle ilgili kisilerin

kullanabilecegi ayr1 odalarda konumlandirilmistir. Ozel koruma gerektiren techizat(sunucu)

diger sistemlerden izole edilmistir. Techizatin yerlestirildigi odalarda, hirsizlik, yangin,

patlayici, duman, su baskini, su kesilmesi, toz, titregsim, kimyasallar ve elektrik sorunlan gibi

tehditlerden korunmasi ve zarari minimuma indirmek i¢in gerekli sekilde konumlandirilmustir.

3.2.2. Destekleyici Altyapr Hizmetleri

Veri ve isglici kaybina yol agabilecek techizat Kkesintisiz giic kaynagi ile

desteklenmektedir. Sunucu gibi veri kaybimin ve kesintinin 6nemli sorun yaratacagi birimlerin

glic kaynag1 daha uzun siireli ¢aligabilen kesintisiz gii¢ kaynag: ile desteklenmistir.

3.2.3. Kablo Giivenligi

Ofis disinda veri tasiyan internet kablolar1 disaridan kesilmelere karsi korunmaktadir.

Veri tastyan ofis i¢indeki ethernet kablolar1 kablo koruyucularla kesilme ve hasarlara karsi

korunmugtur. Elektrik kablolar1 digarida bulunmamaktadr.

Ko%itro N

Hazirlayan

AYLA EEDERE}\
BILGI IS




Dokiiman No 24265716_PR_156

lik Yayin Tarihi 04.12.2020

FiZIKSEL ALANLAR VE CEVRESEL Revizyon Tarihi

GUVENLIK PROSEDURU Revizyon No

Sayfa 34

3.2.4. Techizat Bakim

Veri giivenligini saglamak i¢in tiim techizat Sistem Temini, Gelistirme ve Bakim

Prosediirii’ ne gore bakim ve onarimi saglanmaktadir.
3.2.5. Varhklarin Tasinmasi

Kurulus disma ¢ikan techizat Tasmir Islem Fisi ile ilgili kisiye teslim edilir. Disan
cikan techizat tablet ve diziistii bilgisayarlardir. Yazilimlarn disar1 ¢ikartilmasma izin

verilmektedir.

3.2.6. Kurulus Disindaki Techizat ve Varliklarm Giivenligi

Techizat, bilgi veya yazilimlar BGYS Temsilcisinin onayr disinda higbir kimse

tarafindan ofis disina ¢ikartilamaz, yazilimlar: kaldirilamaz, bulundugu yer degistirilemez.
3.2.7. Techizat Giivenli Yok Edilmesi veya Tekrar Kullanim

Masaiisti ve diz {iisti bilgisayarlar, harici diskler, sabit diskler kullamimdan
cikartilirken Donanim Birimi tarafindan derin bi¢imlendirme(hard-format) islemine tabi

tutularak gegmis va da hassas verilere erisim engellenir.
3.2.8. Gozetimsiz Kullanic1 Techizat

Kullanicilar sahip olduklar1 ya da emanet olarak kullandiklar1 techizat i¢in Uzaktan
Calisma ve FErisim Prosediirii’ ne uygun olarak gerekli tus kilidi ve oturum agma

prosediirlerini kullanmalar1 konusunda verilen egitimlerle desteklenmektedir.
3.2.9. Temiz Masa Temiz Ekran Politikas1

Temiz Masa Temiz Ekran Politikasi olusturulmus ve uygulanmaktadir. Belediyemizde
personelin 6zellikle bilgisayar masaiistii ve fiziksel masaiistiinde yiiksek giivenlik diizeyinde

gizlilik igeren dokiimanlar1 bulundurmamasi istenmektedir.
4. SORUMLULUK

Bu prosediiriin isletilmesinden belediyemizdeki tiim personel sorumludur.
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5. YAPTIRIM

Bu politikaya uygun olarak ¢aligmayan tiim personel hakkinda Disiplin Prosediirii

hiikiimleri uygulanar.
6. ILGILI DOKUMANLAR

6.1. I¢ Kaynakh Dokiimanlar
6.1.1.Bilgi Giivenligi Politikas:
6.1.2. Varhk Yonetimi Prosediirii
6.1.3. Tasmr Islem Fisi
6.1.4.Uzaktan Calisma ve Erisim Prosediirii
6.1.5.Temiz Masa Temiz Ekran Politikas:
6.1.6.Sistem Temini, Gelistirme ve Bakim Prosediirii

6.1.7.Disiplin Prosediirii
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