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1. AMAC
Bu prosediiriin amaci gtivenligin bilgi sistemlerinin dahili bir pargasi olmasim saglamak
icin giivenlik gereksinimleri ve giivenlik agiklarinin takibi ile ilgili bir yéntem olusturmaktr.
2. KAPSAM
Bu prosediir sistem temini, mevcut sistemlerin gelistirilmesi ve bakim ile ilgili uygulama

adimlarim kapsar.
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3.1. Bilgi Sistemlerinin Giivenlik Gereksinimleri

n gegirilmesi ve agikliklarin kontrolii ile belirlenir.

irularak kabul sartlari belirlenir.

Bu kabuliin kayitlar1 sdzlesme ve fatura iizerinde yapilir.

3.1.1. Bilgi Giivenligi Gereksinimleri Analizi ve Belirtimi

Bilgi giivenligi ile ilgili gereksinimleri politikalar, yasal sartlar, BGYS olaylarinin
Yeni bilgi sistemlerine ihtiya¢ olusmasi durumunda bilgi sistemi i¢in sartname

Bilgi sistemlerinin kabulii sirasinda sozlesme ve sartlar kontrol edildikten sonra

Halka Ac¢ik Aglardaki Uygulama Hizmetlerinin Giivenliginin

Belediyemizde halka acik ag iizerinde giivenlik saglanmaktadir.

Uygulama Hizmet Islemlerinin Korunmasi

Uygulama hizmet iglemleri eksik bilgi iletimi, yanhs yonlendirme, yetkisiz mesaj
degistirme, yetkisiz ifsa, yetkisiz mesaj ¢ogaltma ve m

iden olusturmay1 engelleyecek
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3.2. Gelistirme ve Destek Siireclerinde Giivenlik
3.2.1. Giivenli Gelistirme Politikas:

Giivenli Gelistirme Politikasi hazirlanmis uygulanmaktadir.
3.2.2. Sistem Degisiklik Kontrolii Prosediirleri

Gelistirme sistemleri {izerinde yapilacak degisiklikler yalnizca sanal bir isletim sistemi

ade test edildikten sonra yapilmaktadir.

3.2.3. Isletim platformu degisikliklerden sonra uygulamalarmn teknik

gecirmesi

sistemi glincellemeleri gelistirme ortamlarina zarar vermemesi i¢in BGYS

Icisi tarafindan sanal ortamda test edildikten sonra yapilmaktadir.

3.2.4. Yazilim paketlerindeki degisikliklerdeki kisitlamalar

Yazilim paketlerinde yapilabilecek degisiklikler yalnizca BGYS Temsilcisi * nin onay1
pilmaktadir.

3.2.5. Giivenli Sistem Miihendisligi Prensipleri

giivenlik aciklar1 tiim ig, veri, uygulama ve teknolojik sistemlerimiz {izerinde

a yol agmamas: i¢in stirekli gozden gegirilir. Gerekli goriilmesi durumunda yeni

sistemlerin kullanimi i¢in kaynaklar saglanir. Gilivenli sistem miihendislii prensipleri,

Giivenli Gelistirme Politikasi ile belirlenmigtir.

3.2.6. Giivenli Gelistirme Ortami

Belediyemizde kullanilmakta olan gelistirme ortamlart giivenli bir sekilde

saglanmaktadir.
3.2.7. Disaridan Saglanan Gelistirme
Disaridan saglanan sistem gelistirme faaliyeti bulunmamaktadir.
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3.2.8. Sistem Giivenlik Testi

Sistem giivenlik testleri gelistirme siiresince kontrol edilir ve Sistem Giivenlik Test

Kayit Formu ile kayit altina aliir. Sistem giivenlik testleri BGYS temsilcisi tarafindan

yapilir. Giivenlik iglevselligini etkileyebilecek agikliklar YGG toplantilarinda goriigiiliir.

3.2.9. Sistem Kabul Testi

Sistem kabulii i¢in her kabul i¢in Sistem Kabul Test Formu ile kriterler belirlenir.

Kriterlere uygun olarak sistem kabulii gergeklestirilir. Bu islem yeni bir sistem yiikseltmesi

ihtiyaci oldugunda ya da yeni siirlim kabuliinde yapilmaktadir. Sistem kabul testleri BGYS

Temsilcisi tarafindan yapilmaktadir.

3.3. Test Verisi

3.3.1. Test Verisinin Korunmasi

Test verisi yerel sunucular iizerinde saklanmakta ve korunmaktadir.
4. SORUMLULUK
Bu prosediiriin igletilmesinden belediyedeki tiim personel sorumludur.
5. YAPTIRIM
Bu politikaya uygun olarak c¢alismayan tiim personel hakkinda Disiplin Prosediirii
hiikiimleri uygUlanir.
6. ILGILI DOKUMANLAR
6.1. iIC KAYNAKLI DOKUMANLAR
6.1.1.Bilgi Giivenligi Politikasi
6.1.2.Varlik Yonetimi Prosediirii
6.1.3.Sistem Giivenlik Test Kayit Formu
6.1.4.Sistem Kabul Test Formu . —
6.1.5.Giivenli Gelistirme Politikasi é//f/ \\‘ \
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