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00 ik yayin.

1. AMAC

Bu prosediiriin amac1 , bilgi giivenlik ihlallerinin nlenmesi ve eger ihlal gergeklesirse

alinacak 6nlemleri agiklamaktir.
2. SORUMLULUKLAR

Bu prosediiriin olusturulmasindan Bilgi Islem Mudiirliigii uygulanmasindan tiim birimler

sorumludur.

3. TANIMLAR

fhlal olay1; Uygulanmasi gereken bir diizenin gerektigi sekilde uygulanmamasidur.
4. UYGULAMA

Mevcut oturmus diizenin ya da oturtulmaya ¢aligilan yeni bir diizenin tam islememesi
sistemin siirekliligini etkiler, yanlis ya da eksik siirdiiriilebilirliligini saglar. Karabaglar
Belediyesi olarak mevcut diizenimizin veya olusturmaya c¢alisigimmz diizenin siirekliligini

gerektigi sekilde saglamak igin bu prosediirii olusturmus bulunmaktayiz.

Herhangi bir ihlal olay:1 durumunda yani yapilmas: gereken bir isleyisin uygun islememesi
ya da eksik islemesi durumunda bu yanls ya da eksik diizenin belirtilmesi igin olusturulan
ihlal formu doldurmak ve bu formu gerekli birime ulagtirmak tiim personelimizin
sorumlulugudur. ihlal olaylarina mesai saatleri igerisinde yasakli sitelere girmek, izin formu
doldurmadan kurumdisina ¢ikmak ya da herhangi bir birimin gorevini aksatmasi, personele
bildirisinin yapilmis olmasina ragmen gerekli usulleri uygulamamasi gibi drnekler verilebilir.
Ornegin asagida belirtilen uygulamalarin yerine getirilmemesi bir ihlal olayidir ve bu ihlal

olayina iligkin gerektiginde ihlal formu ihlal olayina tanik olan tarafindan doldurulmahdir.

Bilgi giivenligi olaylarimin yonetilmesi BGYS Temsilcisi sorumlulufundadir. BGYS
Temsilcisi gorev tanimi iginde bu sorumluluklar tanimlanmagtir.
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Tiim personel bilgi giivenligi ihlallerini ve zayifliklarini farkina vardiklari zaman hemen
Bilgi Giivenligi Yoneticisine rapor edeceklerdir. Ihlal personel bazli ise disiplin talimatina
gore siirec isletilecektir. Tedarik¢i bazh ise ift tarafli gizlilik s6zlesmesi hilkiimlerine gore

islem baglatilacaktir. Hukuki siireglerin igletilmesi karar Baskan Yardimcisina aittir.

Ihlal ve zayiflik olaylar1 yilda en az 2 kez degerlendirilerek egilimler belirlenir. Alinmasi
gereken onlemler varsa risk degerlendirmesine bagli olarak Yonetimin Gozden

Gegirilme(YGG) toplantisinda gdzden gegirilir.

f¢ tetkik esnasinda bulgulanan ihlal veya zayiflik kayitlari i¢ tetkik raporuna aktarilir.
YGG toplantilarinda goriigtiliir.

& Kullanicilar tarafindan kullamlan bilgisayar ya da bilisim cihazlarimin fiziki (veri)
giivenligi kullanicimin kendisine aittir.Kullanicinin sifre giivenligi ise kullanic1 ilk kez
sisteme giris yapana kadar s6z konusu duruma gore bgys temsilcisne veya erigim
sorumlusuna, sisteme dahil olup sifresini degistirdikten sonra kullanicinin kendisine aittir.

% Sisteme ilk defa giren kullanici, genel giivenlik talimati geregi sifresini uygun protokoller

dahilinde degistirmeli ve kimseye séylememelidir.

®,

% Sifresi gecersiz olan (siiresi dolan) ya da sifresini unutan kullanici Belediyemizde
kullanilan Sifre Yonetim Sistemine giris saglayarak sifrelerini yeniden olugturabilirler
sistemde kayith olmayan kullanicilar ise, en kisa siirede ilgili sistem sorumlular ile
irtibata gegmeli ve durumu iletmelidir.

% Yanlis sifre tizerinde giivenlik ihlali olusturacak gereksiz tekrarlamalardan kagimlmalidir.

% Kullanici bilgisayara giris yaptiktan sonra, bilgisayarimn basindan kisa ya da uzun siireli
ayrildiginda giivenlik ihlaline sebep olmamak icin pc’yi kilitleme (lock) moduna
almalidur.

% Kurum i¢i mail adresi yalmzca is takibinde kullamlmali, gereksiz olan mailler, kaynagi
bilinmeyen email ya da spam’lar Bgys temsilcisi tarafindan amnda imha edilmelidir.

% Standart bir bilgisayar kullanicisi, ag ortaminda daha once tammlanan standart
kullamecilarin belirli haklara sahip olduklari bilgilere ulasabilirler.Bu dosya,dokiiman ya
da yazic1 gibi gevresel cihazlara erigimde, kullanicilarin tanimli oldufu gruptan gelen
haklar disinda hicbir islem yapamazlar. Eger kullanicinin ilgili dosya ya da dokiimana
erisim hakk: yok ise sirali amirlerden alinan onay ile Bilgi islem Miidiirliigiine yaz ile
bagvurulmalidir .”
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% Kullanic1 yetkisi digindaki klasorlere,dosyalara ya da ag paylagimlarina erigebiliyorsa
bunu en kisa siirede bgys temsilcisine bildirmekle sorumludur. Aksi takdirde giivenligi
ihlal etmis olur. Kullanicimin yetkisi olmayan alanlara erisimin engellenmesinden veya
kullaniciya erisim tamimlamasi yapilmasindan Bgys temsilcisi sorumludur. Kurum
biinyesinde kullandigimiz ~ Programlar igin ise erisim tammlamasi caligtigi birimin
miidiiriine aittir.

% Sistemde her bilgisayarin birbirinden farkh bir fiziksel adresi (Mac Adress) ve
network IP adresi (Internet Protocol) vardir Kullanicilar,gerekli olan ag kaynaklarina
diizgiin bir sekilde baglanip gerekli olan bilgi ve paylasilan kaynaklara erigebilirler.
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Kullanicilarin internette yasaklanan sitelere girmeleri ve internette giivenliginden kesin
emin olmadiklar1 kaynaklar1 kullanmalari, giivenlik ihlaline sebep oldugu igin uygun
degildir kurumumuzca bu sitelere erisim engellenmektedir.

% Uygunsuz ya da yasadig1 internet sitelerine cesitli yazilimlar ile giren kullanicilar network
izleme cihazlan ile takip edilip tespit edilirler. Tespit edilen kullanicilar 6ncelikle
uyarilir ve bu personel adma TIhlal Formu doldurulur.Tekrar eden giivenlik ihlallerinden
sonra kurum i¢i disiplin yonetmeligi geregi uygulanir.

% Kullanici erisim hakkina sahip yazici, dosya ya da dokiimana erisip gerekli islemleri
~ yaptiktan sonra o kaynakla baglantisini kesmeli, gereksiz yere ag1 (networku) mesgul
etmemelidir.Béylece bilgi giivenligi ihlal edilmemis olur.

% Sanal ortamda tamimadig1 kimse ya da kimselerden bilmedigi dokiiman ya da dosyalan
“Giivenlik Talimati” geregi almamali, kurum icindeki bilgileri de kurumun bilgi
gizliligi kapsaminda disariya cikartmamahdir.

% Yetkisiz personel ya da kullanicilarin program yiikleme, giincelleme ve silme gibi genel
giivenlige ve talimata aykir1 davranmalar1 kesinlikle yasaktir.
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Kullanicilar, mecbur kalmadik¢a kurum igindeki diger bilgisayarlan ve Bgys
Temsilcisinin bilgisi olmadan veri tagima disklerini (usb memory), genel giivenlik talimati
geregi kullanmamalidir.

% Sadece Bgys temsilcisinin onay1 ile kurum i¢inde kullanilmas: gereken usb ya da harici
diskler her kullanimda sistemde kullamlan antiviriis programi sayesinde otomatik olarak
test edilmelidir.

% Kullanicilar, bilgisayarlarin kurumsal oldugunu unutmamali, biitlin miizik ve resim
dosyalar kisitlanmahdir. Bilgisayarlarda miizik, resim vs. dosyalar1 bulundurulmamali var
ise silinmelidir.(Sistem merkezden yonetilebilir durumdadir, bir siire sonra bu isler sistem
tarafindan otomatik yapilacaktir.
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% Kulllamcilar, istenmeyen postalara uyarak hicbir sey satin almamali ve higbir hayir
kurumuna bagis yapmamalidir.

% Kullanicilar zincir e-postalari iletmemelidir.E-posta adreslerinin kimler tarafindan
gorillecegi ve bunu denetleyemeyecegimiz gibi asilsiz haberlerin veya virilislerin
yayilmasina maruz kalabiliriz.

% Gonderilecek e-postalarin boyutu bir defada 6 mb’1 gegmemelidir. Bu boyuttan biyiik e-

postalar sistemde yavagliga ve aym zamanda mail kotalannmn dolmasma sebep

olacagindan azami dikkatli olunmalidir.
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Bilgisayarlara higbir sekilde lisanssiz program kurulumu gerceklestirilmemelidir.Lisanssiz
yapilan kurulumlarin, kurulumu yapan kisiye hukuki anlamda hapis cezasina kadar varan
yaptirnmlar1 bulunmaktadir.

% Kurum icinde yasanan bilgisayar ya da yazilimlar ile ilgili sorunlar ¢ok 6nemli ve ciddi
degil ise ilgili boliime email yolu ile bildirilmelidir.

% Kullanicilara Bgys Temsilcisinin bilgisi olmamasi durumunda herhangi bir sekilde evde
kullanilmak tizere bilgisayar veya bilgi islem ekipmam verilmeyecektir.

< Cahsanlar sistem ve bilgi islem genel giivenlifi kapsaminda, mesai sonunda usb
bellek, cd, dvd, disket, harici harddisk ya da gizli bilgi iceren kurum dokiimanlarm
(dosya,klasér,gizlilik iceren yazih dokiiman vb.) masada ya da acikta
bulundurmamahdir.

% Yonetim, kurum iginde kullanilan bilgi islem cihazlanindan ve giivenliginden, kurum igi
bilgilerin gizliliginden ve bilgi giivenligi ihlalinde yapilmasi gereken islemlerden
miistereken sorumludur.
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