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BILGI SISTEMLERI SUREKLILiGI SENARYOLARI
1. BT Sistem Kesintisi

Kurum varliklarina olan etkinin detayli degerlendirilmesi:

Kurum’un BT sistemlerinin kesintiye ugramast durumunda, tekrar kullanilabilir duruma gelmesi i¢in
gereken zaman ve maliyetlerin degerlendirilmesidir. Tekrar kullanilabilir duruma gelemeyecek olan
varliklarin/kaynaklarin belirlenmesi ve ilgili paydaslarla (Y6netim Ekibi) paylasilmasini da igerir.

Coziimiin tanimlanmasi:

Siirecin normale donmesi i¢in uygulanmasi gereken ¢oziim, Kurum’un varbklarinin ne denli
etkilendigine bagl olarak degisir. Bu durumda uygulanacak olan ¢6ziim detayli bir analizin sonucunda
ortaya cikarilir.

Bilgi Teknolojileri sistem kesintisi durumunda ii¢ farkli ¢6ziim degerlendirilebilir:

+ Eger kesinti uzun siireli ise durum BT birimine iletilir ve Olaganiistii Durum Merkezinden
calismalara devam edilir.

* Kesinti durumu sadece Kurum ana lokasyonunda ortaya c¢ikarsa kullanicilar FKM
lokasyonunda ya da internet erisiminin oldugu herhangi bir yerde Kurum tarafindan tahsis edilmis
dizuistii bilgisayarlara kurulu VPN baglantisi ile bilgi sistemleri altyapisina erigebilir.

Coztimiin Uygulanmast:

BT sistem kesintisinin oldugu bu senaryoda, siireclerin devamhligini saglamak amaciyla FKM
devreye almacak ise BT birimi ile iletisime gecilmelidir. Kullanicilar tahsis edilen yerler diginda bagka
bir lokasyonda caligmalarina devam edecekler ise bu durumu ve iletisim bilgilerini birim ydneticilerine
iletmeleri gerekmektedir. Devreye alman Is Stirekliligi Plani’ndan uygun bir bigimde geri déniis
saglanarak normal operasyonlara devam etmek gerekmektedir.

Bu amagla agagidaki adimlar gerceklestirilmelidir:

» Olaganiistii durumda kullanilan sistemlerden normal durumda kullanilan sistemlere doniilmesi

* Olaganiistii durumda kullanilan ekipmanlarin iade edilmesi

Asagida yer alan konulara iligkin bilgilerin yonetilmesi kritik 6neme sahiptir:

¢ Zarar géren insan kaynagi

* Ana ve yedekler sistemler

» Uctincii taraflar, vatandaslar

Normal siireclere gegis, sartlara uygun olarak kademeli sekilde uygulanir. Hangi ¢oziimiin ve
yontemin uygulanmasi gerektigi, anin sartlarina ve mevcut ¢oziimlere gére degerlendirildigi gibi ayni
zamanda c¢oziimiin ayr1 bir kesintiye neden olmamasy/riskinin dlgiik olmasi da g6z oniinde

bulundurulur. Kademeli olarak uygulanacak olan ¢dziim bu sayede Kurum islemlerin test edilmesi
imkanini da sunmaktadir. p
\
N

Hazirlayan Kontfiol Eﬁgg‘ Onaylayan




Dokiiman No 24265716_TL_124

e e i e ik Yayin Tarihi |4 o5 oy
BILGI SISTEMLERI SUREKLILIGI T e SV

Revizyon Tarihi

SENARYOLARI

Revizyon No

Sayfa 213

Normallesme siirecinin takip edilmesi:

Stireglerin normallegmesi sathasinda ve yeni temin edilen ya da onarilan kaynaklarin kullanilmaya
baglanmasin takip eden birkag¢ giin, Acil Durum Ekibi mevcut durumu izler ve gézlemler. Sorun
yasanmasi durunda en kisa stirede miidahale ve ¢oziime odaklanir.

Izlenmesi gereken siireclerden bazilar asagida belirtilmistir:
* Biittin cihazlarin, ekipmanin ve iletisim sistemlerinin kontrol edilmesi

+ Altyapt sistemlerinin performans degerlerinin kontrol edilmesi i¢in koordinasyonun
‘saglanmast

2. Kiritik Personele Ulasilamamasi

Kurum varliklarina olan etkinin detayli degerlendirilmesi:

Kritik Kurum personeline ulagilamamasi durumunda ilgili birim miidiirleri/stire¢ sahipleri Insan
Kaynaklari ile ortak bir degerlendirme yaparak ne kadar siireyle bu personele ulagilamayacagi, yerine
yeni personel istihdam edilip edilmeyecegi konusunu netlestirir.

Coziimiin tanimlanmast:

Stirecin normale donmesi igin uygulanmasi gereken ¢dzim, kritik personele ulagilamamasinin
etkisine bagli olarak degisir.

Buradan yola ¢ikarak iki farkli durumu degerlendirebiliriz:

» Insan kaynagi kalici olarak kullanilamayacak durumda ise, ¢6ziim, Kurum iginden transferler ya da
Kurum disindan yeni kaynaklarin ige alinmasi olacaktir.

o Insan kaynagi gegici olarak kullanilamiyor ise, ¢oziim siireye bagh olarak degerlendirilir ve
uygulanit. Gegici gorevlendirme (personel/birim) ya da dig kaynak kullammi (gegici personel istihdamr)
uygulanabilir ¢dzlimler arasindadir. Personel gérevine geri dondugli zaman yerine goreve getirilen
kiginin/kigilerin isleri sorunsuz olarak devretmesi gerekmektedir.

Her iki segenekte goreve getirilen yeni personel igin egitimler ve yonlendirme ¢aligmalari
gerceklestirilmelidir.

Coziimiin Uygulanmasi

Kritik personele ulagilamadigi bu senaryoda, ¢6ziimiin etkin sekilde uygulandigindan emin olmak
icin ilgili birim tarafindan gerceklestirilmesi gereken adimlar agagida siralanmustir:

+ Eski kullanict hesabinin kapatilmas: (gegici/kalicl) ve yeni goreve getirilen personel igin yeni
kullanict hesabmin olusturulmasi ya da eski kullanic1 hesabinin (varsa) giincellenmesi

* Siireclerin devam etmesi igin gereken evrak, belge ve klasorlerin yeni géreve getirilen personele
verilmesi Devreye alinan Is Siirekliligi Plani’ndan uygun bir bigimde geri doniis saglanarak normal
operasyonlara devam etmek gerekmektedir.

Bu amagla asagidaki adimlar gergeklestirilmelidir:

« Islemleri gegici olarak yapan personelin isleri uygun sekilde devretmesi

* Yeni agilan kullanici hesaplarinin kapatilmasi, gilincellenen hesaplarin eski haline getirilmesi
sistemlerden kullanict hesaplarinin kapatilmasi

Asagidaki paydaglara gerekli bildirimlerin yapilmasi 6nemlidir:

s insan Kaynaklari

* Yedek birimler/yedek personel/gegici personel

« Ugtincii taraflar, vatandaslar
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Normal siireglere gegis, sartlara uygun olarak kademeli sekilde uygulanir. Hangi ¢6ziimiin ve
yontemin uygulanmasi gerektigi, anin sartlarina ve mevcut ¢dziimlere gére degerlendirildigi gibi ayni
zamanda ¢oziimiin ayr1- bir kesintiye neden olmamasi/riskinin diigiik olmasi da gz Oniinde

bulundurulur. Kademeli olarak uygulanacak olan ¢dziim bu sayede Kurum islemlerinin test edilmesi
imkanini da sunmaktadir.

Normallesme siirecinin takip edilmesi:
Siireclerin normallesmesi safhasinda ve yeni temin edilen ya da onarilan kaynaklarin kullanilmaya

baglanmasii takip eden birka¢ giin, Acil Durum Ekibi mevcut durumu izler ve gézlemler. Sorun
yasanmasi durunda en kisa siirede miidahale ve ¢6ziime odaklanr.

3. Iigili Dokiimanlar
3.1. I¢ Kaynakl Dokiimanlar
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