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ONSOZ

Guiniimiizde kurumlar bilgilerinin biiyiik bir kismini elektronik ortamda bulundurmakta ve bu
bilgileri bilisim sistemleri altyapis1 kullanarak islemektedir. I ve islemlerin elektronik ortama taginmasi,
kamu hizmetlerinin etkinlestirilmesi, yasa dig1 faaliyetlerin tespit edilebilmesi ve onlenmesine yonelik
olarak kisisel bilgilerin de elektronik ortamda bulunmasi ve islenmesi yogun bir sekilde artmigtir.
Ancak bu durum, kisisel bilgilerin sahiplerinin istegi disinda ilgisiz ve yetkisiz taraflarin eline gegmesi,
kisisel bilgi sahibini rahatsiz edecek veya onlara zarar verecek sekilde yasa dis1 olarak kullanilmasi ve
kisi mahremiyetinin ihlali tehlikesini de dogurmaktadir. Dolayisi ile gelisen bilisim teknolojileri bilgi
glvenligi olgusunu da beraberinde dnce ihtiyag sonra zorunluluk haline getirmistir.

Bilgi giivenligi politikalari, bir kurumun degerli bilgilerinin yonetimini, korunmasini, dagitimim ve
Onemli islevlerinin korunmasini diizenleyen kurallar ve uygulamalar biitlintidiir.

A. BILGI GUVENLIGI
Bilgi Giivenligi kurumun bilgi varliklarinin agsagidaki 6zelliklerinin korunmasi olarak tanimlanir:
a) Gizlilik: Bilginin sadece yetkili kisiler tarafindan erisilebilir olmas,
b)Biitiinliik: Bilginin yetkisiz degistirmelerden korunmasi ve degistirildiginde farkina varilmasi,
¢)Kullanilabilirlik: Bilginin yetkili kullanicilar tarafindan gerek duyuldugu an kullanilabilir olmasi.

A.1. TEMEL iLKELER

 Tiim Midirlikler kendi sorumluluk alanlarindaki veri isleme ve giincelleme islemleri ile ilgili

alanlara veri isleyecek kisilerden ve yetkilendirmelerinden sorumludurlar.

o Her kullanic1 tamim ve taahhiitname ile génderilen ¢alisma alanlar ile ilgili hususlara uymak ile
yikiimludiir.

 Kullanici, giivenlik tehditlerini bilmek, dnlemek, saptamak ve bunlara tepki verebilmek i¢in igbirligi

i¢inde ve zamaninda eyleme gegmekten sorumludur.

* Kullanicilar, bilgi sistem ve ekipmanlarinin kullaniminda birbirlerinin haklarina saygi géstermekle
yiikiimliidiirler.

* Kullanici, idarece yapilmis olan risk degerlendirmelerinde kendileriyle ya da ¢alisma alanlariyla ilgili
ongoriilen tedbirlere uymak zorundadir.

* Kullanicy, glivenligi, bilgi sistem ve aglarinin onemlibir  unsuru olarak
degerlendirmelidir.

 Kurumlar hedeflenmek sureti ile i¢cerden ya da disaridan yapilacak siber saldirilara karsi kurumsal
sorumluluk ve yetkiler ¢ercevesinde gerekli tedbirler alinmalidir.

« Idare bilgi giivenligi yonetimi ile ilgili kapsaml1 bir yaklagim benimsemelidir.

Idare, bilgi sistem ve aglarinin givenliklerini incelemeli  ve yeniden
degerlendirmelidir. Inceleme ve yeniden degerlendirme neticesinde, giivenlik ile ilgili politika,
uygulama, 6nlem ve prosediirlerde gerekli degisiklikleri zamaninda yapmakla yiikiimliidiir.

A.1.1. Bilgi Giivenligi Politikasi

Belediyemiz, T.C. Anayasas1 ve kanunlar gergevesinde yiiriitmekte oldugu is ve islemlerin isleyen
stireglerinde ilgemiz smirlar1 igerisinde belediye hizmetleri ile ilgili tiim siireclerde caliymakla
yikimlendirilmis bir kurum olma hiiviyeti ile Belediyemizde hizmet alan her bir vatandasa kars:
sorumluluklar olan kuruluslardan birisidir. Her bir vatandagin Belediyemize miiracaat ettiginde en gizli
ve mahrem sayilabilecek bilgilerine dair erigebilen kaydedebilen bir kurulustur. Bu nedenle kurumumuz
kayit altina alinan bireyin her tiirlii veri ve bilginin kendisine emanet edilmis bir deger oldugu
diiglincesiyle kendisini bu sorumlulugun yerine getirilmesinde miikellef olarak gdrmektedir. Ayrica
kurumumuz kisi verilerinin ve bilgilerinin korunmasi ve giivenligi ile alakali her tiirlii “teknik idari ve
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hukuki yontemi” kullanmak sureti ile emanetinde bulunan tiim bilgi sistemleri kaynaklarim1 “bilgi
glivenligi ana politikasi1 gercevesinde” korumakla ve bu hususta tiim tedbirleri almakla yiikiimlii
oldugunun bilincindedir.

Tim belediyemizde iiretilen bilginin de en iist seviyelerde giivenlik anlayigi igerisinde korunmasi
gerektigi bilinci ile hareket eden Karabaglar Belediyesi misyon ve vizyonuna bagl kalarak Bilgi
Giivenligi konseptinin esasini olugturan basili ve elektronik ortamdaki bilgilerin yasal mevzuat 15181nda ve
risk metotlar kullanmilarak “gizlilik, biitiinliik ve kullanilabilirlik” ilkelerine gbre yOnetilmesi amaciyla;

*Bilgi Glivenligi Standartlarinin gerekliliklerini yerine getirmek,

*Bilgi Giivenligi ile ilgili tim yasal mevzuata uyum saglamak,

*Bilgi varliklarina yonelik riskleri tespit etmek ve sistematik bir sekilde riskleri yonetmek,

*Bilgi Glivenligi Yonetim Sistemini siirekli gozden gecirmek ve iyilestirmek,

*Bilgi Guivenligi farkindaligini artirmak igin, teknik ve davranigsal yetkinlikleri gelistirecek sekilde
egitimler gergeklestirmek,

ana politikalar olarak dngoriilmektedir.

Bilgi gilivenligi sadece bilgi teknolojileri c¢alisanlarinin sorumlulugunda degil eksiksiz tiim
caliganlarin katilimi ile basarilabilecek bir istir. Ayrica bilgi glivenligi sadece bilgi teknolojileri ile ilgili
teknik onlemlerden olusmaz. Fiziksel ve ¢evresel giivenlikten, insan kaynaklar1 giivenligine, iletigim ve
haberlesme giivenliginden, bilgi teknolojileri giivenligine birgok konuyu da kapsar.

Bilgi giivenligi bilinglendirme siireci kurum i¢inde en iist seviyeden en alt seviyeye kadar
caliganlarin katilimini gerektirmektedir. Kurum galisanlari, yiiklenici firma personeli, stajyerler, diger
kurum caligsanlari, ziyaretgiler, is ortaklarimin galiganlari, destek alinan firmalarin personeli, kisaca
kurumun bilgi varliklarina erisim gereksinimi olan herkes kullanici kategorisine girmektedir.
Kullanicilar, bilgi giivenligi bilinglendirme siirecindeki en biiyiikk ve onemli hedef kitledir. Kurum
igindeki isler yiiriitiiliirken istemeden yapilan hatalar1 ve bilgi sisteminde olusabilecek agikliklar1 en aza
indirmek onlarin elindedir. Yoneticiler, bilgi giivenligi bilin¢lendirme ve egitimi siirecinin gereklerine
personelinin uymasini saglamakla sorumludurlar.

Bagaril1 ve etkin isleyen bir bilgi giivenligi bilinglendirme siireci olusturulabilmesi i¢in bu alandaki
gorev ve sorumluluklarin agik ve net bir bi¢imde belirlenmesi gerekmektedir. Olgunlagsmis bir
bilinglendirme siireci, bu gorev ve sorumluluklarin sahipleri tarafindan dogru anlasilmasi, bilinmesi ve
uygulanmasi ile miimkiindiir.

Sonug olarak Bilgi Gilivenligi Politikasinin amaci bilgi varliklarini korumak, bilginin ve verinin
gizliligini saglamak, biitlinliigiinii bozmaya c¢alisacak yetkisiz kisilerin erisimine karsi korumak ve
bdylece Belediyemiz giivenini ve itibarini sarsacak durumlari bertaraf etmektir.

-~ A.1.2. Bilgi Giivenligi Organizasyonu

Bilgi Giivenligi ana sorumlusu olarak kurumumuz igerisinde Bilgi Islem Miidiirliigii,
gorevlendirilmistir.

A.1.2.1. Bilgi islem Miidiirliigii gorevleri;
* Bilgi giivenligi politika ve stratejilerini belirler,
* Bilgi giivenligi politikalarinin uygulamasinin etkinligini gozden gegirir,
* Bilgi giivenligi faaliyetlerinin yiiriitiilmesini yonlendirir,
* Bilgi giivenligi egitimi ve farkindaligim saglamak igin plan ve programlari hazirlanmasi amaci ile
Insan kaynaklar1 ve Egitim Miidiirliigii ile iletisime geger,
* Bilgi giivenligi faaliyetleri ve kontrollerinin tiim kurum igerisinde koordine edilmesini saglar.

A.1.3. Bilgi Giivenligi Thlal Yonetimi
Bilgi giivenligi olaylarinin rapor edilmesi;
Bilgi giivenlik olay:1 raporlarinin bildirilmesini, islem yapilmasini ve islemin sonlandirilmasini

saglayan idari uygulama plani olusturulur.
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Bilgi glivenligi ihlali olugsmasi durumunda kisilerin tiim gerekli faaliyetleri hatirlamasin saglamak
maksadiyla bilgi giivenligi ihlal raporu hazirlanir.

Giivenlik ihlaline neden olanlar hakkinda, hukuki siire¢ baslatilir.

Tim ¢aliganlar, tgiinci taraf kullanicilar1 ve sozlesme taraflar bilgi giivenligi olayini1 onlemek
maksadiyla giivenlik zayifliklarim dogrudan Bilgi Islem Midiirliigiine miimkiin olan en kisa siirede
rapor ederler.

A.1.4. Bilgi Giivenligi Denetimleri
» Bilgi Islem Miidiirliigii bilgi giivenligi denetimlerini yapar.
- Bilgi giivenligi denetimlerini yapacak personel Bilgi Islem Miidiirliigii tarafindan belirlenir.
« Senaryolar1 idarece onceden onaylanmak kaydiyla “bilisim giivenligi testleri” yapilabilir.
« Bilgi Giivenligi ile ilgili ¢aligmalarin dogruluk ve giivenirligini test etmek amaci ile danigmanlik
hizmetleri ile penetrasyon testleri yaptirilir.

A.1.5. Bilgi Giivenligi Politikalar1 Kilavuzu
+ Kilavuz; Karabaglar Belediyesi Bilgi Islem Miidiirliigii tarafindan bilgi giivenliginin saglanmas ile
ilgili; yonetsel, teknik, idari, hukuki siireglerin tiim detaylarimin yer alacagi bir dokiiman olarak
hazirlanir.
* Kilavuzun ilk versiyonu Bagkan onayu ile yiiriirliige girer, daha sonraki versiyonlar
Bagkan Yardimcisi onayi ile yiiriirliige konulur.
 Kilavuz; periyodik olarak, teknolojik gelismeler paralelinde gozden gegirilerek revize edilir ve
elektronik ortamda yayinlanacak bir rehber dokiiman olarak hazirlanir.
» Kapsam maddesinde belirtilen Belediye ve bagli birimleri unsurlar1 Kilavuzda yer alan hususlara
uymakla yiikiimliidiirler. Gerekli hallerde Bilgi Islem Miidiirliigiince teknik destek talepleri
karsilanir. Belediyemiz internet ana sayfasi tizerinde bilgi giivenligi alan1 olusturur. Bu alan tizerinde
bilgi giivenligi konularinda iiretilen ulusal ve uluslararasi1 kilavuz, rapor, bilgi notu, tez vb.
dokiimanlara erigim saglar.
*Bilgi Islem Midiirliigii, Bilgi Giivenligi Terimleri SozIlugii hazirlar ve internet iizerinden yayina
sunar.
« Bilgi giivenligi amaglarinin gergeklesmesi igin hazirlanan bagka ilgili politikalarla, standartlarla,

prosediir ve talimatlarla desteklenecektir.

A.1.6. Kilavuzun Uygulanmasi

Kilavuzun uygulanmas: ile ilgili olarak; yoneticiler hazirlayacaklar1 bilgi giivenligi planlar
igerisinde “Kilavuza Uyumlagma Takvimi ” hazirlar ve kilavuzun uygulanmas: ile ilgili gerekli idari
tedbirleri alir.

A.1.7. Bilgi Giivenligi Egitimleri

Belediyemizde yapilacak tiim egitimler insan Kaynaklar ve Egitim Miidiirliigiince planlanip
gergeklestirilmektedir. Miidiirliigiimiizce Bilgi giivenligi konusunda yapilmasi planlanan egitimler Insan
kaynaklar1 ve Egitim Miidiirliigiinden talep edilmektedir.

A.1.8. Bilgi Giivenligi Standartlar

Bilgi Islem Mudiirliigii bilgi giivenligi calismalarimin standartlastirilmasi ve caligmalara sistematik
bir anlayig entegre edilmesi yaklasimi ile ulusal ve uluslararas: bilgi giivenligi standartlarina uyumlasma
ve sertifikasyonun gergeklestirilmesi yoniinde galismalar yapar.
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