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1. AMAGC:

Bilgi Guvenligi Farkindahk Bildirgesi, T.C. Karabaglar Belediyesi biinyesinde gérev yapan
memurlar ve diger kamu gorevlilerinin, hizmetin yapilmasi esnasinda veya herhangi bir sekilde
ogrendikleri kuruma ait gizli kalmasi gereken bilgilerin usuliine uygun olarak korunmasi icin

kisisel olarak uymakla sorumiu olduklari bilgi guvenligi kurallarini tanimlamak amaciyla
hazirlanmistir.

2. KAPSAM:

Bu bildirge, Karabaglar Belediyesi binyesinde gérev yapan memurlar ve diger kamu gérevlileri
icin hazirlanmistir. Kuruma ait gizli kalmasi gereken bilgileri igleyen diger personele (hizmet alimi
kapsaminda caligan personel “glvenlik, egitim, biiro personeli, temizlik, parklar, fen”, yukleniciler,
stajyerler vb.) Karabaglar Belediyesi Bilgi Guvenligi Politikalar Kilavuzu ekinde yer alan “Personel
Gizlilik S6zlesmesi” hukimleri uygulanir.

3. YASAL DAYANAK:

Bu bildirge, 657 Sayili Devilet Memurlari Kanununun Gizli Bilgileri agiklama yasagi bashkl
31'nci maddesine, Kisisel Verileri Koruma Kurulunun 31/01/2018 tarihli ve 2018 sayili kararinin
2’'nci maddesinin b fikrasina, Kisisel Verileri Koruma Kurulunun 26/12/2019 tarihli ve 2019/393
sayili kararina, 16/05/2018 tarihli Karabaglar Belediyesi Bilgi Guvenligi Yénergesine istinaden
hazirlanmistir.

4. TANIMLAR:
Bu bildirgede gecen;
41 Kurum: T.C. Karabaﬁlar Belediyesini,
4.2 Kuruma Ait Gizli Kalmasi Gereken Bilgiler:

4.2.1 13/05/1964 tarihli ve 6/3048 sayih Bakanlar Kurulu karan ile yirurlige konulan
‘Gizlilik Dereceli Evrak ve Gerecin Guvenligi Hakkindaki Esaslar” ile tanimlanmis ve usuliine
uygun olarak etiketlenmis olan COK GiZLi, GIZLI OZEL ve HIZMETE OZEL gizlilik derecesindeki
her turld veri, bilgi ve belgeyi,

4.2.2 Kurum tarafindan iglenen (24/03/2016 tarihli ve 6698 sayili Kisisel Verilerin
Korunmasi Kanunu ile tanimlanan) kisisel verilerini,

4.2.3 Aciklanmas! halinde kisi ve kurumlara maddi veya manevi zarar verme ya da
herhangi bir Kisi veya kuruma haksiz yarar saglama ihtimali bulunan her turlii bilgi ve belgeyi,

4.2.4 Karabaglar Belediyesine veya hizmet sunulan ilgili birime ait 6zel sirlar, mali bilgiler,
calisan bilgileri, sistem bilgileri ve caligilan sure icinde derlenen tim bilgiler, materyaller,
programlar ve doklmanlar; bilgisayar sistemleri icerisinde saklanan veriler, donanim/yazilim ve
tim diger diizenleme ve uygulamalar ile personelin galisma: stresi igerisinde yapmis oldugu isleri
ifade eder.
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5. PERSONELIN YUKUMLULUKLERI:

5.1 Kuruma ait gizli kalmasi gereken bilgiler, yasal zorunluluklar ve kurum tarafindan resmi
olarak izin veriimesi halleri disinda, ilgili mevzuatta belirtilen &nlemler alinmak suretiyle koruma
altinda tutulur. Kurum tarafindan aksi belirtimedikge, s6z konusu bilgiler yasal isleme amaclari
haricinde dogrudan veya dolayl olarak kullanilamaz, baska kisi veya kurumlara aktarilamaz,
yayimlanamaz, aciklanamaz veya kisgisel kopyalari alinamaz.

5.2 Kuruma ait gizli kalmasi gereken her turla bilgi, sir olarak saklanir. Calisanlar bunlan sir
olarak saklamak, Gglncl kisilere inceletmemek, séylememek, iletmemek ve agiklamamakla
yukimladar. Bu yakimlGluk, calisanlarin Kurum ile iligkisi sona erse de devam eder.

5.3 Kurumsal ve kisisel sosyal medya hesaplari kullanilirken, gérevin gerektirdigi dikkat ve
6zen gosterilir. Kuruma ait gizli kalmasi gereken bilgiler, 6zel ve tuzel kisilere iligkin kisisel bilgiler
hicbir sekilde sosyal medya ortamlarinda paylasiimaz.

5.4 Kuruma ait gizli kalmasi gereken bilgiler, veri aktarimi vb. maksatlarla gegici siire igin olsa
dahi Belediyemiz kontrollinde olmayan depolama alanlarinda (Google Drive, iCloud, Yandex Disk,
We Transfer, Rapid Share vb.) bulundurulamaz. Bu bilgiler mobil uygulamalar (WhatsApp,
Massenger, Line, Viber, Telegram, WeChat, Skype, SnapChat vb.) ve sosyal medya platformlar
(Facebook, Youtube, Instagram, Twitter, Linkedin vb.) Uzerinde islenemez. Personelin sahsi e-
posta hesaplar (*@gmail.com, *@yandex.com vb.) Gzerinden aktarilamaz.

5.5 Kurum tarafindan uygun gorilen sistemler, uygulamalar, kullanici islemleri ve bilgi sistem
agindaki verilerin ve veri akiginin iz kayitlari; hukuki ve idari stireclere kaynak teskil etmesi ve
sistemlerin guvenli bir sekilde isletiimesi amaciyla toplanir.

5.6 Calisanlar, kurum tarafindan kendisine verilen bilgisayar, tablet, telefon, tasinabilir medya
gibi cihazlari sadece goéreve yonelik, kurumsal faaliyetler icin kullanir. Yurutulecek adli ve idari
sorusturmalar kapsaminda olmak sartiyla, s6z konusu cihazlar ve galisanlarin kurum biligim

sistemleri Uzerinde yapmig oldugu islemler, ilgili personele ayrica herhangi bir bilgilendirme
yapilmaksizin kontrol edilebilir.

5.7 Karabaglar Belediyesinde goérev yapan personel, galisma silresi sona erdiginde ya da
kurumdan iligigi herhangi bir gerekceyle kesildiginde, 24265716.FR.121 isten Ayrilma Formunu
doldurur ve ilgili birim sorumlusuna teslim eder. Ayrica galisanlara tahsis edilen kullanici adi ve parola
bilgileri hicbir gekilde Gc¢lncu kisiler ile paylasiimaz. Calisanlar, kurumdan ayrilimalari halinde
kendilerine tahsis edilen kullanici adi ve parolalari iptal ettirmekle; kullandiklari bilgisayar velveya
diger elektronik veri depolama cihazlarinda olusturdugu veri, bilgi ve belgeler dahil tim dosyalar,
cihazlar ve ofis malzemelerini eksiksiz olarak kurum vyetkilisine teslim etmekle ve bunlarin
kopyalarini almamakla yukimltdar.

5.8 Calisanlar, bilgisayarlarini kendilerine tahsis edilen kullanici adi/parola ile oturum agmak
suretiyle kullanir. Caligma sona erince ilgili oturum veya bilgisayar kapatilarak, Gciinct kisilerin
bilgisayardaki bilgilere erigsimi engellenir. Bilhassa guivensiz ortamlarda, kurum bilgisayartarinin
fiziki glivenligi icin azami ¢caba sarf edilir.
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5.9 Calisanlar, kendilerine tahsis edilen kullanici adi/parola ikilisi ve/veya IP/MAC adresini
kullanilarak gerceklestirilen her tirli etkinlikten kisisel olarak sorumludur. Ayni sekilde kurum
biligim - kaynaklari kullanilarak olusturulan ve/veya tahsis edilen bilisim kaynagi Uzerinde
bulundurulan her tirlu bilgi, belge, dokiiman, yazilim vb. igeriginden ilgili kisi sahsen sorumludur.

5.10 Calisanlar, kendilerine teslim edilen kullanici adi ve parolanin gizli kalmasini saglamakla
yukamludir. Caliganlarin sahsi kusurlari nedeniyle kullanici adi ve parolalarinin tgiinci kisiler
tarafindan 6grenilmesi halinde, bu bilgiler kullanilarak yapilan is ve islemlerden, sahsen sorumiu
tutulabilir.

5.11 5651 sayil Kanun geregince Kurum tarafindan saglanan internet (izerinden yapilan erisim
kayitlari yasada éngérilen sureler boyunca tutulur. Calisanlara tahsis edilen kullanici adi ve parola
kullanimak suretiyle usulline uygun olarak kayit altina alinan islemlerden, kullanici adi tahsis
edilen kisi yasal olarak sorumlu tutulur.

5.12 Calisanlara tahsis edilen *@karabaglar.bel.tr uzantil tiizel ve kurumsal e-posta hesaplari,
sadece gorevle ilgili faaliyetler i¢in kullanilir. Kurum igcinde veya disindaki kisilere is ile ilgili olmayan
toplu ve/veya kisisel e-posta génderiimez. Calisanlar, kurum igine veya kurum disina géndermis
olduklari tim e-postalardan kisisel olarak sorumiudur.

5.13 Calisanlar, kendilerine teslim edilmis yazilim, donanim, arag¢ ve gereg tzerinde; kurum
bilgisi diginda mekanik (donanim ekleme, kaldirma vb.) ya da yaziimsal degisiklik (yeni yaziim
yukleme, kurum tarafindan koyulan bir kisittamayi asmak tizere bilgisayar ayarlarini degistirme vb.)
yapamaz.

5.14 Calisanlar, kurum tarafindan yuklenen igletim sistemi ve uygulama yazilimlan haricinde,
ilgili birimlerin bilgisi disinda baska yazilimlar yukleyemez. Kurum tarafindan yiklenmemis
yazilimlardan dogacak sorumluluk, ilgili bilgisayarin sahibi olan kisiye aittir.

5.15 Bilgi guvenligi ihlal olaylari vakit gegiriimeksizin Belediyemize ait olan internet
sayfamizdaki ihlal bildirim sistemine (https:/karabaglar.bel.tr/sayfa/bilgi-guvenligi/OlayBildir) girilir.

5.16 Calisanlar, kigisel veri ihlaline iliskin herhangi bir bilgi alir veya tespitte bulunur ya da bu
konuda stiphe duymasini gerektirecek nitelikte bulgularla karsilagirsa, bu durum 24 saatten geg
olmamak Uzere en kisa siirede Karabaglar Belediyesi Bilgi Islem Mudurligune bildirir. Bildirim icin
bir ist maddede belirtilen ihlal bildirim sistemi de kullanilabilir. Bildirimin ge¢ yapilmasi nedeniyle
veri koruma mevzuatinda dngérilen 72 saatlik stireye riayet edilememesi durumunda personelin
idari sorumlulugu dogabilir.

6. UYGULAMA YONTEMI

Bu_bildirgenin memurlar ve dider kamu gérevlilerine imzalatiimasi ve personelin diger
ozliik belgeleri_ile birlikte sahsi dosya vb. ortamlarda saklanmasi _mecburiyeti yoktur.

ligili_kurumlar, biinyelerinde _goérev_yapan memurlar ve diger kamu gérevlilerini konu
hakkinda bilgilendirmek ve cahisanlarin bilgi giivenligi farkindahk diizeyini artirmak
maksadiyla, kendileri icin_en uyqun yéntemi kullanmak suretiyle, bildirgenin personele
teblig edilmesini saglarlar.
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