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BILGI GUVENLIiGi POLITIKALARI YONERGESI
BIRINCI BOLUM
Amag¢, Kapsam, Dayanak ve Tanimlar
Amag

MADDE 1- (1) Bu Yoénergenin amaci; Bilgi Islem Midirligi’niin gorevleri
kapsaminda; bilginin toplanmasi, degerlendirilmesi, raporlanmasi ve paylasiimasi
siireglerinde giivenligin saglanmasina yonelik tedbir almak; bilginin gizlilik, biitiinliik ve
kullanilabilirlik kapsaminda degerlendirilerek, iceriden ve/veya disaridan kasith veya
kazayla olusabilecek tiim tehditlerden korunmasini saglamak ve yiiriitiilen faaliyetlerin
etkin, dogru, hizli ve giivenli olarak gerceklestirilmesinde bilgi giivenligi a¢isindan
uyulmasi gereken usul ve esaslar1 belirlemektir.

Kapsam

MADDE 2- (1) Bu Yonerge, Karabaglar Belediyesindeki tiim personel ile
kendilerine herhangi bir nedenle Belediye bilisim kaynaklarinin kullanma yetkisi verilen
paydas ve misafir kullamcilari, bilgi sistemleri unsurlarini, insan kaynaklarini, bilgi
sistemleri ile ilgili mal ve hizmet alimlarindaki giivenlik unsurlarini, hizmet
saglayicilari, sistem, veri ve bilgi kullanicilarini ve kurallarini kapsamaktadir.

Dayanak

MADDE 3- (1) Bu Yonerge, 5216 Sayih Biiyiiksehir Belediyesi Kanunu, 5393
sayili Belediye Kanunu, 657 sayili Devlet Memurlari Kanunu, 5018 sayili Kamu Mali
Yonetimi ve Kontrol Kanunu, 4857 sayili [ Kanunu, 4734 sayili Kamu ihale Kanunu,
4735 sayih Kamu flhale Sozlesmeleri, Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda
5651Sayili Kanun. Tagimr Mal Yénetmeligi, Bilgi Islem Miidiirliigii yonetmeligi ve tabi
oldugu diger mevzuata dayanilarak hazirlanmstir.

Tanimlar

MADDE4- (1) Bu Yonergenin uygulanmasinda;
a) Baskan :Belediye Bagkanini,

b) Bilgi :Kurum i¢in degeri olan, uygun bir gekilde korunmasi gereken tiim
kaynaklari,
¢) Bilgi giivenligi :Bilgi ve bilginin islem gordiigii bilgi sistemlerinin giivenilir

olarak kullamlabilmesi, biitiinliigiiniin ve gizliliginin muhafazasi ve yetkisiz sahislarin
bilgiye ulagmalarimin engellenmesi, kontroller yapilarak vyetkisiz erigim tespit
edilmelerine yonelik tedbirlerin tiimiinii,
¢) Bilgi Sistemleri :Donanim, yazilim, veri, bilgisayar aglar1 ve insan unsurlarindan
olusan, veri ve bilgileri toplayan, kaydeden, isleyen, doniistiiren ve yayan sistemler

biitiiniini,

d) Hizmet Saglayicilar1 :Kurum adina bir isi yapmayi iistiine alan firmay1 ya da kisiyi,
e¢) Kilavuz :Bilgi Giivenligi Politikalar1 Kilavuzunu,

f) Kullanici :Bilgi Sistemlerini kullanan tiim personeli,

g) Miidiirliik  :Bilgi Islem Midiirliigiini,
8) Sosyal Miihendislik Testi :Kurum galiganlarimin kisisel hesaplarinin giivenligi ve
bilgi giivenligi politikalar ile ilgili farkindahik seviyelerini Olgmek i¢in yapilan,
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senaryolar1 6nceden paylasilmis kontrolleri, ifade eder.
h) Ust Yonetici :Baskan Yardimcilarini,
1) Veri :Bilginin iglenmemis halini,

IKINCi BOLUM
Temel ilkeler

MADDE 5- (1) Tim yoneticiler, yonetim alanlar1 ve yerine getirmekle yiikiimlii
olduklar tiim is ve islemlerin yiiriitiilmesinde kullandiklar1 bilgi sistemleri ile ilgili olarak;
bilgi giivenligi duyarlilig: gergevesinde hareket etmekle, yonetim alanlar1 ve isleri ile ilgili
olarak bilgi giivenligi is plam1 hazirlamakla ve yiiriirliige koymakla yiikiimliidiirler.

(2) Her kullanic1 Bilgi Giivenligi Politikalar1 Kilavuzunda yer alan kigisel veya
caligma alan ile ilgili hususlara uymakla yiikiimliidiir.

(3) Kullanici, bilgi sistemleri ve aglarimin giivenliginin gerekliligi ve giivenligi
artirmak i¢in neler yapabilecegi konularinda bilingli olmalidir.

(4) Tum yoneticiler kendi sorumluluk alanlarindaki bilgi sistemleri ve aglarinda
olusan giivensiz durumlan Bilgi Islem Miidiirliigiine bildirmekten sorumludurlar.

(5) Kullanicy, glivenlik tehditlerini onlemek, saptamak ve bunlara tepki verebilmek
i¢in igbirligi i¢inde ve zamaninda eyleme ge¢gmekten sorumludur.

(6) Kullanicilar, bilgi sistem ve ekipmanlarinin kullaniminda birbirlerinin haklarina
sayg1 gostermekle yiikiimliidiirler.

(7) Kullanici, idarece yapilmig olan risk degerlendirmelerinde kendileriyle ya da
¢aligma alanlariyla ilgili 6ngoriilen tedbirlere uymak zorundadr.

(8) Giivenlik bilgi sistem ve aglarinin 6nemli bir unsuru olarak degerlendirilmelidir.

(9) Bilgi sistem ve aglarinin giivenligi siirekli olarak izlenir ve degerlendirilir. Bu
degerlendirme neticesinde, giivenligin gerekli kildig1 degisiklikler zamaninda yapilir.

UCUNCU BOLUM
Bilgi Giivenligi Politikasi

MADDE 6- (1) Bilgi giivenligi politikasi; Bilgi sistemleri unsurlarinin is gerekleri
dogrultusunda, bilgi giivenligini saglamaya yonelik olarak temel ilkeleri ifade eden,
olusturulan politikalar ve stratejiler dogrultusunda hazirlanacak olan teknik, idari, hukuki
konulardan olusan bilgi giivenlii kilavuzuna temel teskil edecek ve bilgi giivenligi
kapsamindaki yetki ve sorumluluklarin dagitilmasinda hukuki ara¢ olarak kullanilacak bir
dokiiman olmak {izere Karabaglar Belediyesi adina Bilgi Islem Miidiirliigiince hazirlanmak
suretiyle Kilavuzun iginde yer alir.

(2) Bu Yonergeye bagh olarak hazirlanacak olan Kilavuz, Belediye internet sitesinde
bulundurularak tiim personelin bilgi sahibi olmasi saglanir.

(3) Bu Yonergeye bagh olarak Bilgi Islem Miidiirliigince, hazirlanacak ve
yaymnlanacak olan Kilavuz, planlanan zaman araliklarinda veya teknik gereklilikler ortaya
¢iktifinda, uygunlugu, elverisliligi ve etkinliginin siirekliligini belirlemek icin godzden
gecirilir.

(4) Gozden gegirme neticesinde; Kilavuz ile ilgili olarak revizyon yapilmasi
gerektifinde, Bilgi Islem Miidiirliigiince revize edilmis Kilavuz, Ust Yonetici onay1 ile
yayinlanir.
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Bilgi Giivenligi Organizasyonu

MADDE 7- (1) Bilgi Islem Miidiirliigii : Bilgi giivenligi politika ve stratejilerini
belirler, gerektiginde bu yonergeye bagli olarak ¢aligma gruplar tarafindan hazirlanacak olan
kilavuzlarla ilgili revizyon kararlarim verir, bilgi giivenligi politikalarinin uygulanmasinin
etkinligini Olger, bilgi giivenligi faaliyetlerinin yiiriitilmesinde rehberlik yapar, bilgi
givenligi egitimi ve farkindaligim saglamak igin plan ve programlari hazirlar, yonerge
kapsamindaki bilgi giivenligi faaliyetlerini koordine eder.

Bilgi Giivenligi Yetkilisi

MADDE 8- (1) Karabaglar Belediyesinde, bilgi giivenligi faaliyetlerini yiiriitmek ve
koordine etmek iizere “Bilgi Giivenligi Yetkilisi ” gorevlendirilir. Ust yoneticiler, ,Bilgi
Giivenligi Yetkilisinin hangi seviyede ve hangi diger birimlerde gorevlendireceklerine kurum
bilgi sistemleri kapsami, etki alani, personel sayis1 gibi kriterleri géz oniine alarak, 6lgek
yaklagimi gergevesinde karar verirler ve sorumluluk kapsamini belirlerler.

(2) Bilgi Giivenligi Yetkilisinin ana islevi; bulundugu kurumdaki bilgi giivenligi
faaliyetlerini Bilgi Islem Miidiirliigii ile koordineli bir sekilde yiiriitmektir. Bilgi Giivenligi
Yetkilisi olarak gorevlendirilen personel Bilgi Islem Miidiirliigii tarafindan ana ilke ve
politikalar konusunda egitilir ve yonlendirilir.

(3) Bilgi giivenligi ihlal bildirimleri aninda Bilgi Giivenligi Yetkilisine bildirilir.
Bilgi Giivenligi Yetkilisi, Bilgi Giivenligi Politikalar1 Kilavuzundaki C.28. ihlal Bildirim ve
YoOnetimi maddesine gére islem baslatir.

BESINCI BOLUM
Bilgi Giivenligi 1hlal Yonetimi ve Denetim
Bilgi Giivenligi ihlal Yonetimi
MADDE 9- (1) Bilgi giivenligi olaylarinin rapor edilmesi;

a) Bilgi giivenlik olay1 raporlarimin bildirilmesini, islem yapilmasini ve islemin
sonlandirilmasini saglar.
b) Bilgi giivenligi ihlalini bildirmek iizere bir rapor formati hazirlanir.
¢) Giivenlik ihlal olaymin olusmasi durumunda, olay aninda raporlanir.
¢) Giivenlik ihlaline neden olanlar hakkinda, Insan Kaynaklari ve Egitim
Miidiirliigiine yaz1 yazilarak hukuki siire¢ baslatilir.
(2) Tum cahganlar, tigiincii taraf kullamcilari ve sozlesme taraflar bilgi giivenligi
olaymni onlemek maksadiyla giivenlik zayifliklarii dogrudan kendi yOnetimlerine veya
hizmet saglayicilarina miimkiin olan en kisa siirede rapor ederler.

Bilgi Giivenligi Denetimi

MADDE 10- (1) Bilgi Islem Midiirliigii kapsam maddesinde belirtilen tiim
unsurlarla ilgili Kilavuzda belirtilen hususlarda bilgi giivenligi denetimleri yapar.

(2) Bilgi giivenligi denetimlerini yapacak personelin nitelikleri Bilgi Islem
Miidiirii tarafindan belirlenir.

(3) Senaryolan idarece onceden onaylanmak kaydiyla "bilisim giivenligi ve
sosyal mithendislik testleri” yapilabilir.

(4) Mudirliik, bilgi giivenligi denetimlerinde yer almak {izere yeteri kadar
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personelin egitimi ile ilgili caligmalar1 yapar.
ALTINCI BOLUM
Bilgi Giivenligi Politikalar1 Kilavuzu ve Uygulanmasi

Bilgi Giivenligi Politikalar1 Kilavuzu

MADDE 11- (1) Kilavuz; Miidiirliikk tarafindan kapsam maddesinde tanimlanan
tim unsurlarla ilgili olarak; bilgi giivenliginin saglanmas: ile ilgili; yonetsel, teknik,
idari, hukuki siire¢lerin tiim detaylarinin yer alacag bir dokiiman olarak hazirlanir.

(2) Kilavuzun ilk versiyonu Bagkanin onayi ile yiiriirliige girer, daha sonraki
versiyonlar Ust Yonetici onayi ile yiiriirliige konulur.

(3 Kilavuz; periyodik olarak, teknolojik gelismeler paralelinde gézden
gegirilerek revize edilir ve elektronik ortamda yayinlanacak bir rehber dokiiman olarak
hazirlanir.

(4) Kapsam maddesinde belirtilen tim Belediye personeli Kilavuzda yer alan
hususlara uymakla yiikiimlidiirler. Bilgi Islem Midiirligii, Belediyenin internet ana
sayfasi iizerinde bilgi giivenligi baglanti adresi olusturur. Bu baglant1 adresi iizerinden
agilan internet sayfasinda bilgi giivenligi konularinda iiretilen ulusal ve uluslararasi
kilavuz, rapor, bilgi notu, tez vb. dokiimanlarina erisim saglanr.

(5) Bilgi Islem Mudiirliigii, Bilgi Giivenligi Terimleri Sozliigii hazirlar ve
internet tizerinden yayina sunar.

Kilavuzun Uygulanmasi

MADDE 12- (1) Kilavuzun uygulanmas: ile ilgili olarak; yéneticiler kilavuzun
uygulanmasi ile ilgili gerekli idari tedbirleri alir.

YEDINCi BOLUM
Bilgi Giivenligi Egitimleri

MADDE 13- (1) Bilgi Islem Miidiirliigii bilgi giivenligi egitim planlamasini tiim
Belediye personeli igin yapmak suretiyle her seviyedeki personelin bilgi giivenligi
farkindalik diizeylerini artirmak y&niinde Insan Kaynaklari ve Egitim Midiirliigiine yazi
ile bildirir. Yillik hizmet i¢i egitim planlamalarinda bilgi giivenligi bashgi planlara dahil
edilmesini saglar. Teknik seviyedeki personelin bilgi diizeyinin artirilmasi yoniinde ileri
seviyede bilgi glivenligi egitim planlamalarinin yapilmasini saglar ve Insan Kaynaklari
ve Egitim Miidiirliigiine bildirir.

SEKIZINCi BOLUM
Cesitli ve Son Hiikiimler

Bilgi Giivenligi Standartlan

MADDE 14- (1) Bilgi Islem Midirligi bilgi giivenligi  ¢aligmalarinin
standartlagtirilmasi ve galismalara sistematik bir anlayis entegre edilmesi yaklagimi ile ulusal
ve uluslararas1 bilgi giivenligi standartlarina uyumlagsmanin  ve sertifikasyonun

gergeklestirilmesi yoniinde ¢aligmalar yapar. /e
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Yiirirlik

MADDE 15- (1) Bu Yonerge, Belediye Bagkaninin onayx ile yiiriirliige girer.
Yiiriitme

MADDE 16- (1) Bu y6nerge hiikiimlerini Bilgi Islem Miidiirii yiiriitiir.

Muhittin SELVITORU
Harita ve Kadastro Miihendisi
Belediye Baskani
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