B. BILGi GUVENLIiGi YONETIM SiSTEMIi (BGYS)

Ulkemizde Kamu Mali Yonetim ve Kontrol Sistemini yeniden diizenleyen 5018 sayili Kamu Mali
Yonetimi ve Kontrol Kanunu ve buna iligskin ikincil mevzuat COSO modelini esas alan I¢ Kontrol
Sisteminin kurulmasini hedeflemektedir.

COSO Kiipii (COSO Cube): I¢ kontrol unsurlarinin, i¢ kontroliin amaglar1 ve idarenin
faaliyetleriyle iligkisini gosterir. Birimler, hedefler ve i¢ kontroliin unsurlari, bir kiipiin farkli yiizeylerini
olusturur ve ayrilmaz bir biitiindiir. Tiim faaliyet ve birimler; faaliyetlerin etkinligi ve verimliligi, bilgilerin
giivenilirligi, mevzuata uygunluk ve kurum varliklarinin korunmasini hedeflerine ulasmak amaciyla COSO
modelinde yer alan i¢ kontroliin bes unsurundan yararlanur.

COSO PIRAMIDI

Sekil 1 (COSO MODELI)

COSO Modeli (COSO Model): COSO (The Committee of Sponsoring Organisations of the
~, Treadway Commission) tarafindan hazirlanan ve bir kurumun giinliik faaliyetleri sirasinda kurum

igerisindeki mevcut ve olmasi gereken asgari i¢ kontrol uygulamalarinin sistematik bir sekilde
degerlendirilmesine imkén saglayan bir i¢ kontrol modelidir. COSO Modeli i¢ kontrol sistemlerine iliskin
standartlarin temelini olusturmaktadir. Modele gore i¢ kontrol sisteminin ana hedefleri; organizasyonun
ginliik islemlerinde etkinlik ve verimliligi, kurum igerisinde iiretilen her tiirlii bilginin dogrulugu ve
giivenilirligini, gergeklestirilen islemlerin mevzuata uygun olmasini ve kurum aktiflerinin ve varliklarinin
korunmasini saglamaktir.

COSO Pramidi (COSO Pyramid): I¢ kontrol unsurlarinin birbirleriyle iliskisini gosterir. Kontrol
ortam1 kurumun igerisinde faaliyet gésterdigi ana kontrol yapisi olup diger unsurlara temel teskil eder.
Kontrol faaliyetleri ve risk degerlendirme yapilirken bilgi ve iletisim kanallar1 kullanilarak gézetimin

ihtiyag duydugu bilgiler saglanir. Sistem y6netim, personel ve i¢ denetgiler tarafindan izleme yapilarak
gelistirilir.



B.1.RiSK NEDIR

Isletme yonetiminde, is siire¢lerinde ve pay ve menfaat sahipleri ile iligkilerde; esitlik,
seffaflik, hesap verebilirlik ve sorumluluk yaklagimiyla isletme faaliyetlerinin etkinlik ve
verimliligi, raporlama giivenilirligi, diizenlemelere uygunluk, pay ve menfaat sahiplerinin hak

ve ¢ikarlarinin korunmasi igin giivence saglayan yaklasim ve ilkeleri ifade eder.

B.1.1. Riskin Tanimi

* Risk, tehditlerin bir organizasyonun strateji ve hedeflerine ulagmasinda engel teskil etmedeki etkisi ve
olasiligidir.

* Risk potansiyel bir deger kayb1 ya da kazancin optimum sinirlarin altinda kalmasidir.

* Kisacasl, risk bir girketi mevcut varliklarini korumaktan ya da hisse degeriniarttirmaktan

* Alikoyan her seydir.

* Risk pozitif ve negatif sonuglar1 kapsar. Pozitif sonuglar doguran risk firsatlari,negatif sonuglar
doguran risk tehditleri olarak degerlendirilir.

* Kurum getiri i¢in riskleri géze almalidir.

B.1.2. Risk Tiirleri

* Getirisi olmayan risk (Unrewardedrisk)

« lyi yonetildiginde herhangi bir getiri saglamayan, ancak kurumlarin 6zellikle yasalarla diizenlenmis
yiikiimliiliiklere uymasi ve belirli sorumluluklarin yerine getirilmesi ile ilgili risklerdir. Finansal
tablolarin yanlis olusturulmasi ya da mevzuata aykir1 hareket edilmesi bu tiir risklere drnektir.

* Getirisi olan risk (Rewardedrisk)

* Gerektigi gibi yonetildiginde kuruma fayda ya da ¢ikar saglayan risklerdir. Birlesme ve devralmalar,
yeni liriin gelistirme, yeni piyasa ve ig modelleri bu risk tipine 6rneklerdir.

B.1.3. Risk ve Risk Yonetimi

RISK
Risk kurum genelindeki secimler ve kararlar sonucunda
karsilasilacak kayip ve kazanclara iliskin
belirsizliklerdir.

RISK YONETIMI

Alinan kararlarin etkilerini
belirleme,dlgeklendirme,azaltma ve dlgmeyi mimkin
Kilarak organizasyonlarda istikrar saglayan bir
mekanizmadir..




B.1.4. Risk Yonetimi Nedir / Ne Degildir?

Risk YoOnetimi:
Kontrol fonksiyonudur

e Icramn bir pargasidir

o Stratejik karar almanin ilk adimidir
o Kiiltiir degisimidir

e Ayni zamanda bir firsat yonetimidir

e Yeni veya bir dl¢iiye kadar yapilmayan
o Sadece olumsuzluklari1 6ne ¢ikaran
o Pratik olmayan Gneriler gelistiren
« Imaj maksatl yapilan
o Kendi bagina problemleri ¢dzebilecek bir fonksiyon
DEGILDIR.
B.1.5. Kurumsal Risk Yonetimi

“Kurumsal Risk Yonetimi, kurumu etkileyebilecek potansiyel olaylar: tanimlamak, riskleri
kurumun risk alma istahina uygun olarak yénetmek ve kurum hedeflerine ulagmasi ile ilgili olarak
makul bir derecede giivence saglamak amaci ile olusturulmus; kurumun yonetim kurulu, iist
yonetimi ve diger tiim ¢aliganlari tarafindan etkilenen ve stratejilerin belirlenmesinde kullanilan ve

kurumun tiimiinde uygulanan sistematik bir siiregtir.”

Kurumsal Risk Yénetimine Gecis

Risk Yonetiminden... Kurumsal Risk Yonetimine...
Risklerin bagimsiz analizi Sistematik, stirekli, kurumsal yaklasim
« Sistematik olmayan risk degerlendirme * Ortak risk tanimi
suregleri

* Riske gére ayarlanmis getiri
* “Gelir"e odaklilik
» Riske dayali performans yénetimi
* Risklerin ayri ayri takibi
* Risk portfoyu yaklagimi
» Stratejik ve operasyonel kararlarda géz ardi

edilen riskler * Risk yonetim maliyetinin optimizasyonu

» Stratejik ve operasyonel kararlar

Gerekli fakat diisiik katma Kurum degerinin korunmasi ve

degerli yaklasim gelistirilmesi




Kurumsal Risk Yonetimi

* Kurumsal risk yonetimi kurumlarda siiregelen ve devam eden bir siirectir.

* Sadece fonksiyon bazinda degil, kurumun tamaminda uygulanur.

* Tiim aksiyonlarin hissedarlarinin risk alma istegi ile uyumlu olmasini saglar.
» Sadece tehlikelerden korunma degil, deger yaratma odaklidir.

» Strateji belirlemede kullanilir.

* Tiim risklerin uygun bir sekilde y6netildigine dair makul bir giivence saglar.
* Sonug degil, sonuca ulagsmak i¢in kullanilan bir aragtir.

Kurumsal Risk Yénetimi Cercevesi

Sirdirilebit ) Strateji&
ir & Siirekli Hedeflerin

Riskleri

Deger Yaratmak icin

Guvenlik

Risk Zekasi Saldinlan

Risklere Cevap
Verme

B.2 BT RiSK YONETIMi

Biligim Teknolojileri riski,BT ortamindaki durumdan kaynaklanan (BT varliklar1,organizasyonu,

siiregleri, yonetisimi) herhangi bir hatadan organizasyonun zarara maruz kalma potansiyelidir.

11



Finansal Riskler
Kur

Faiz Orani

Likidite

Kredi

Finansal Enstrimanlar
Yatinm Portféya
Sigorta

Hisse Degeri

Emtia Degeri

Operasyonel Riskler

Misteri Memnuniyeti Hukuki Sorunlar Rakip
insan Kaynaklar Bilgi Teknolojile Yasa ve DOzenlemeler
Urtin Hizmet Gelistirme Bilgi Guvenligi '
Verimlilik Urtin Hizmet HEmedan
Kapasite Fiyatlandirma Politik
Slrec Yénetimi alisan Baglihg

c ¢ $ willy Ekonomik
Ortaklik Vergi
Konsantrasyon Yetki ve Limit Masteri Trendleri
is Durmasi Tedarik Degisim Yénetimi
Uriin Hizmet Kalitesi Performans Yénetimi
Cevre Saglig lletisim Dogal Afet
Calisan Saghg ve Guvenligi Sektor
Marka Ydnetimi
Yatirim Degerlendirme Bltce ve Planlama
is Modeli Organizasyonel Yapi
is Portféyi

B.2.1 Standart Risk Siniflar:

BaselRiskleri

Sistemler

uygulamalan

BaselSiniflari

ic Suistimal

istihdam uygulamalan ve
calismaguvenligi

Musteriler, uruinler veisg

isletme ve siiregyonetimi

is kesintileri ve sistemhatalan

Digsuistimal
Fiziksel varliklarin
gormesi

AltRiskler

Calisan suistimali /kasit
Insan kaynaginin uygunsuziugu veyakaybi
Cahsanlaihtilaf

Dokiimantasyon/ Sézlegme
Degerleme /Model

Proje / Degisiklik Yonetimi inisiyatifleri
Itibar /Giiven

Misgteri ve HizmetEtkilegimi

Islem SiiregHatasi

Fiziksel Giivenlik

Mevzuat/ Uyum

Uygunluk

Finansal Raporlama/ Muhasebe & Vergi
Mahremiyet /Gizlilik

isSurekliligi

Hata verensistemler

Bilgi Guvenligi

Donanim

Yazilim

lletisim

Arayizler

Diskavnak Kullanim Riski / 3. TarafPerformang
DigFelaketler

Misteri / Kargi TarafSuistimali
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B.2.2. Risk Yonetim Stratejisi

B.2.2.1. Engeller

e  I¢ BT Politikalar

. Kurumsal Risk Yonetimi vizyonu eksikligi — BT e yer verilmemesi

° BT Risk Y6netimi Tanimi

B.2.2.2. BT Risk Yonetimi Stratejisi

e BT Risk Yoneticisi (IT CRO) atama

e  Bukisiyi CIO ve CRO’a baglama

e BT Risk Yonetimi i¢in tiiziikk olusturulmasi

e BT Risk Gosterge Tablosu & Raporlama — BT KPI ile KRI Dengesi

e  Risk Yonetimi — Risk analizi, kabulii, sahipligi ve bakimi

B.2.2.3.

Zayiflik

isten ayrilan personelin kullanici

Zayiflik-Tehdit Ornekleri

Tehdit -Kaynak

| Isten ayrilanpersonel

Tehdit-Aksiyon

Kurum agina ulagsmasi ve kurumsal

adlarinin sistemden

silinmemesi/bloke edilmemesi

Kurum giivenlik duvarlarinin gelen

telnet’lere izin vermesi ve XYZ

sunucusuna “misafir’ kullanici adi ile

ulasilabilmesi

Tedarikginin, sistem glvenlik tasariminda

| aciklar belirlemesi, yeni yamalarin
| sistemeuygulanmamasi

| Yetkilendiriimemis

bilgilereerismesi

XYZ sunucusuna telnet ile erigsim ve
“misafir’ kullanici adi ile sistem

kullanicilar (hacker'lar,

isten ayrilan calisanlar,
biligim suclulari, teréristler)

Yetkilendirilmemis

kullanicilar (hackerlar,

memnun olmayan

calisanlar, bilisim suglulari,

terdristler)

B.2.2.4. Zayiflik ve Tehditlerin Kontrolle Eslestirilmesi

1)

(2)

(3)

Risk Risk Onerilen
(Zayiflik-Tehdit) | Seviyes Kontroller
Kurumgavenlik Yuksek | + Gelen telnet'eizin

duvarlariningelen | verilmemesi
telnet’lereizin * Hassaskurumsal
vermesi veXYZ dosyalara“herkes”
sunucusuna erigiminin
“misafirkullanic kaldiriimasi

adi ileulasilabilmesi

* “misafir’kullanici
adininkaldiriimasi
veyaparolasinin
Zzorlagtiriimasi

) (6)

| Aksiyon Secilen
| Onceligi Kontroller

| Yuksek * Gelentelnet
kaldinimasi
* Dosyalara
“herkes”
erigiminin

| kaldinimasi
* “misafir’
kullanici
adinin
kaldiriimasi

(6)
Gereken
Kaynaklar

Sistemi

tekrar
konfigure
etmek vetest
etmek icin10
saat

dosyalarinaulagmasi

Bilinen sistem zayifliklarini kullanarak
kritik sistem dosyalarina yetkisiz

erigimler
(7) (8)
Sorumiu Baslangig
Ekip/Kigiler BitigTarihi
*XYZ XX. XX XXXX—
| sunucusu XX XX.XXXX
} sistem
| yoneticisi
| * Guvenlik
| duvari
yoneticisi

(9)
Bakim
Gereksinimi/Goriigler

Sistemgavenliginin
duzenligézden
gegiriimesi veXYZ
sunucusunauygun
gavenligin
saglandiinintest
edilmesi



b

1.Riskler (Zayiflik-Tehdit), risk degerlendirme siirecinin ¢iktisidir.

2.Belirlenmis her bir risk i¢in risk seviyesi risk degerlendirme siirecinin ¢iktisidir.

3.0Onerilen kontroller risk degerlendirme siirecinin ¢iktisidir.
4.Aksiyon Onceligi risk seviyesine ve miisait durumdaki kaynaklara (maddi, insan, teknoloji) gore
belirlenmektedir.
5.Segilen kontroller, 6nerilen kontroller arasindan belirlenmektedir.
6.Gereken kaynaklar, segilen kontrolleri uygulamaya almak tizere belirlenmektedir.
7.Sorumlu ekip ve kisiler, yeni veya gelistirilen kontrolleri uygulayacak kisilerdir.

8.Bagslangig ve bitis tarihi, yeni veya gelistirilen kontrollerin hangi tarihlerde uygulanacagini belirtir.
Bakim gereksinimi, yeni veya gelistirilen kontrollerin uygulanmasi sonrasinda ihtiya¢ duyulacak
caligmalardir.

B.3. SORUMLULUKLAR

B.3.1. Ust Yonetim

[s hedeflerine ulasmak igin kaynaklarin dogru kullanildigim takip eder ve risk analizi
sonuglarindan karar verme siirecinde faydalanirlar.

B.3.2. Bilgi Islem Miidiirliigii

BT planlamasindan, biitgesinden ve performasindan sorumludur. Kararlari, etkin bir risk
yOnetim programina dayanarak alirlar.

B.3.3. Sistem ve Bilgi Sahibi

Organizasyonel varliklarin fonksiyonel sahipleri olarak is birimi yoneticileridir. Varliklarin
biitiinltigliniin, gizliliginin ve kullamilabilirligin temel sorumlularidir.

B.3.4. Is Yoneticileri

Organizasyonun hedeflerine ulagmasi igin maliyet etkin kararlar almakla sorumlu kisilerdir. Risk yonetimi
stirecindeki sorumluluklary, is ile iligkili kontrollerin uygulanmasini saglamaktir.

B.3.5. Bilgi Giivenligi Yoneticileri

Risk Yonetimi siirecinde bilgi giivenligi ile iligkili programlarin gergeklestirilmesinden sorumludur.
B.4. BT RISK YONETiMi KATEGORILERI

B.4.1. BT Risk Alanlar:

1. BT Yonetisim/Strateji Riski

2. BT Beceri/Inovasyon Riski
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BT Mimari Riski

Is Siirekliligi Riski
Uyum Riski

BT Kaynak Riski
Tedarikgi Yonetim Riski

Uciincii Taraf Hliskileri Riski

© 0o N & W A W

Proje/Gelistirme Riski

10. Degisiklik Riski

11. BT ltibar/Miisteri Memnuniyet Riski
12.  Bilgi Riski

13. BT Giivenlik Riski

14.  Online/Web Riski
B.4.1.1 BT Yonetisim/ Strateji Riski:

Kurum BT stratejilerinin ig gereksinimleri ile tutarli olmamasi, is gereksinimlerini
karsilamamasi, degisiklie uygun olmamasi, diizenli ve sik sik organizasyonla
paylasilmamasi, is ile uyumunda eksiklikler olmasi riskidir. Bu durumda, BT is ile iligkisi
olmayan bir birim olarak algilanir.

B.4.1.2 BTBeceri/ inovasyon Riski:

Kurumun bulundugu pazar, endiistri ve etkilesim ortaminda ilerlemesi i¢in BT nin yeni
hizmet teknolojilerini uygulayamamasi riskidir. BT nin yeni teknolojilere adapte olmakta
basarisiz olmas1 durumunda, Kurum pazar ve endiistrideki degisikliklere uyum saglayabilmek

icin baski altinda kalacak ve rekabet¢i ortamda is performansimi en uygun duruma
getiremeyecektir.

B.4.1.3 BT Mimari Riski:

Is birimlerinin mevcut ve gelecekteki ihtiyaglarini etkin bir sekilde desteklemek i¢in, BT nin
etkin, standart hale getirilmis ve siirdiiriilebilir bilgi teknolojileri altyapisina (donamim, ag, yazilim,
insan ve siire¢) sahip olmamasi riskidir.

B.4.1.4 Is Siirekliligi Riski:

BT ile iligkili kritik operasyonlarin ve siireglerin devam ettirilmesi igin gerekli
organizasyonel beceri riskidir. Kritik bilgi veya sistemlerin erisilebilir olmamasi durumunda,
Kurum kar eden operasyonlarin1 devam ettirememe riski ile karsilasir.

B.4.1.5 Uyum / Yasa Riski:

BT organizasyonunun, dis gereksinimler  ve kurumsal yOnetigim
politikalari/uygulamalar1 ile uyum saglayamama riskidir. Bu risklere, hukuksal ve

2
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sOzlesmeye dayali yliktimliiliikler ve yasal konular dahildir.
B.4.1.6 BT Kaynak Riski:

Insan ve finansal kaynaklarin hazir olmamasi ve planlanmamasi veya verimsiz bir
sekilde kullanilmas: riskidir. Bu riske, BT sistemleri hakkindaki bilgilerin personel
degisiklikleri ile korunmamasi da dahildir.

B.4.1.7 Tedarikg¢i Yonetimi Riski:

BT organizasyonunun, BT tedarikgileri, dig kaynak kullanimlar, s6zlesmeli personel ve
hizmet saglayicilar ile iliski kurarken karsilastig1 risklerdir.

B.4.1.8 Uciincii Taraflarla iliski Riski:

Daginik bir is ortaminda diger kuruluslarla iliski kurarken ve bilgi paylasirken karsilagilan
risklerdir. Is ortaklari ve dis paydaslarla iletisim kurmak,hassas bilgilerin gizliliginin ihlal
edilmesi ve yasal riskleri olusturacaktir.

B.4.1.9 Proje/Gelistirme Riski:

BT nin kotii proje planlama ve yonetimi sebebiyle karsilastigi risklerdir. Bu risklere, is
ihtiyaglarim karsilayan uygulamalarin gelistirilmesi i¢in bir biri ile iligkili ve iyi anlasilmis siirecin
bulunmamas1 veya aksine ¢ok fazla kontroliin olmasi sebebiyle BT nin uygulamalar1 zamaninda
kullanima alma becerisinin kaybedilmesi de dahildir.

B.4.1.10 Degisiklik Gergeklestirme Riski:

BT’ de teknoloji ortaminin degistirilmesini yonetmek i¢in uygun olmayan gézetim ve
stireglerin bulunmas riskidir. Buradaki en biyiik risk,BT sistemleri ve uygulamalar {izerinde

yetkilendirilmemis veya kotii test edilmis degisikliklerin olugturacag: biitiinliik ve erisilebilirlik

problemidir.
B.4.1.11 BT itibar/Vatandas Memnuniyet Riski:

BT’ nin is taleplerini, hizmet seviye anlagmalarini ve miisteri destek ¢agrilarim uygun
olmayan bir gekilde kargilamasi riskidir. BT itibar riski, nasil hizmet verildigidir.

B.4.1.12 Bilgi Riski:

BT nin hassas ve diizenlenmis kurumsal bilgiyi uygun olmayan bir sekilde kontrol
etmesidir. Bilgi risk yonetimi, risk ve firsatlarin yonetilmesi amaciyla organizasyonel bilginin

belirlenmesi, simiflandirilmasi ve kontrol edilmesi i¢in ¢abalamaktadir.

B.4.1.13 BT Giivenlik Riski:

BT’ nin teknik mimari zay1flig1 ve organize sug,hacker, zararli yazilim (viriis, solucan vb.) gibi
saldirilara maruz kalmasidir.
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B.4.1.14 Online / Web Riski:

BT’ nin Web varligini olusturma, igletme ve koruma igin karsilastigi risklerdir. Bu risklere web

diinyasindaki itibar, hackleme, mahremiyet, markalasma ve uyum dahildir.

B.5. BT RiSK KATEGORILERI

BT riskleri ii¢ seviyede diisiiniilmelidir:

* Kurum seviyesinde (organizasyonun geneli igin),

* Bilgi sistemleri uygulamalar seviyesinde (uygulamalar tarafindan desteklenen is siireci islemleri i¢in),
Siire¢ seviyesinde (uygulama ve veri biitiinliigiinii destekleyen genel bilgisayar kontrol alanlari i¢in)

B.6. BT RISKLERININ i$ RISKLERI iLE iLISKILENDIRMESI

BT riskleri ig risklerini dogurmakta ve i¢ kontrol ortamina etki etmektedir.

A

Gizlilik (Confidentiality)

BT Riskleri

Kurum Seviyesinde Riskler

BS Uygulamalari Seviyesinde Riskler
Veri Bitlinligii (Data Integrity)

Sure¢ Seviyesinde Riskler

Erigilebilirlik (Availability)

B.6.1. Risk Etki Kategorileri

B.6.1.1. Operasyonlar: Is hizmetleri sunumunu destekleyen fonksiyonlar (mekan veya alan tahsisi,
personel, satinalma, finansal, iletisim vb.)

B.6.1.2. Teknoloji: BT altyapisim destekleyen bilgi varliklar (giivenlik, donanim, yazilim,
ag veya iletisim sistemleri)
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B.6.1.3. Yasal: Kanunlara dayali zorunluluklardan olusan parametreler, mevzuat, politika veya tist
yonetim kararlari

B.6.1.4. [Itibar: Hizmetlerin nasil sunuldugu hakkinda genel kamuoyu diisiincesi (biitiinliik, kredibilite,
gliven, miisteri memnuniyeti, imaj, medya iliskileri)

B.7. BT RISK YONETIMi YASAM DONGUSU

Risk Yonetim Modeli

Uygun Risk
Hedeflerini Risk Engelienecek

Belirleme ve mi ?
Envanter Olusturma

Risk Analiz Edildi M Risk Onemii Olciide [ Risk Te.hdit Alani
mi? (riskler, Asaltii mlg veya lIs Etkisi
tehditler ve is etkisi) 4 Azaltildi mi ?

Risk
Azaltildi

Tasarlama,
Uygulamaya Alma, Uygun Guvenlik
Dokiimante Etme, Olciim
Analiz Etme, Karsilastirmalari
Test Etme Uygulama, izleme,
Kontrolleri ve Onlemleri ikaz ve Raporlama
Gelistirme

Risk Aktarilabilir /
Sigortalanabilir mi ?

Risk
Yonetildi

Risk
Aktarildi

B.7.1. 1. Asama BT Altyap: Siireglerinin Anlasilmasi



1. Asama 2. Asama 3. Asama 4. Asama 5. Asama

BT Altyapi ve BT Risk Riskin Risk Takvim ve

Sireclerinin Modelinin Onceliklendiri Profilinin Kaynak
Anlasilmasi Seligtirilmesi Imesi Olusturulmasi Belirlenmesi

Ana Aktiviteler

« Bilgi Toplama: * Profil
» Kurumsal hedef ve stratejiler + s Hedefleri
* Organizasyonel yapi ve degisiklikler = Organizasyonel yapi
« Kritik is stregleri ve merkezler + is ve BT siregleri, lokasyonlari
» Gegmis dénem denetim bulgulari « On risk bilgileri
» Mevcut risk analiz dokiimanlari « Mevcut analizler
» Sektorel riskler ve sorunlar « Sektorel riskler
« Kurumsal yapinin toplanan veriler
1s1ginda degerlendiriimesi

Aktivite 1: _ Aktivite 2: \  Aktivite 3: \  Aktivite 4 Aktivite 5:\\ Aktivite 6:
istenecek \ BT Hedef, \ BT Genel \ BT Sareg \ Trend/ \. Altyapi—BT
Ana Dokimanlarin \ Kontrol \\ ve \ Endstriyel \_Streglerinin
Aktiviteler Listelesinin /Stratejnsmin /Yapisinin Altyapisinin /”Rls?(lenn A / Eslestiriimesi
Hazirlanmasi / Anlasiimasi Anlagiimasi  / Anlasiimasi // Belirlenmesi 7
: ) /
Ve / ,// y ’//
Dokiman BT Profili | Kurumsal Temel BT Risk & Kontrol BT Siiregleri-
Listesi Kontrol , Suregleri Dokiimanlan Altyapt
Noktalar Eslestiriimesi
On Bilgiler | BT Strateji |Yasal ‘
Dokimani | BT Ydnetigim Uygulama Zorunluluklar }
Talep | Dokiimanlan Listesi |
Edilen | Sektérel Riskler |
Dokimanlar | BT Yillik Plan BT Politika Altyap: |
igin Takip | Prosedirler Envanteri
L Listesi
Dokumanlar BT Bitgesl | Veri
/ Ciktilar | BT Risk Kontrol | Merkezleri
Matrisleri
Buyuk
| Projeler
|
|
|

B.7.2. 2. Asama BT Risk Modelinin Gelistirilmesi

Ciktilar
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1. Asama 2. Asama

BT Risk
Modelinin
Geligtirilmesi

BT Altyapisi vé
Sureclerinin
Anlasiimasi

3. Asama

Riskin
Onceliklendiri
Imesi

5. Asama

4. Asama

Risk Takvim ve
Profilinin Kaynak
Olusturulmasi Belirlenmesi

Ana Aktiviteler

« s suregleri sahipleri ile birlikte risk
cergevesinin belirlenmesi:
» Risk gercevesi kapsaminin
belirlenmesi
» Etki, olasilik ve zafiyet kriterlerinin
belirlenmesi

» Risk gergevesinin onaylanmasi

Aktivite 1:
BT Risk
Cercevesinin
Belirlenmesi

Ana
Aktiviteler

1Kr|terier (Etki,
iola5|l|k)

BT Risk Gergevesi

Kategoriler:

® Yonetisim /
Strateji Planlama
* BT Suregleri

o Altyapi

Yaklagimi

Dokumanlar
/ Ciktilar

|Risk Degerlendirme

Aktivite 2:
N
\_Kriterlerinin
/?Belirlenmesi

zafiyet,

BT Risk Modeli

« Risk cercevesi 1
« BT yonetisimi [
» BT stlregleri ‘
» Operasyon ‘
» BT risk tanimlari
* Risk degerlendirme kriterleri:
« Etki
* Olasilik

« Zafiyet

Aktivite 3: N Aktivite 4:
Risk \_ Risklerinin

Cercevesinin /"Belirlenmesi

Onaylanmasi /

Risk Katalogu
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/\‘

BT Risk Cergevesi, 6ngorulen risklerin belirli kategoriler altinda
toplanarak, tum BT suregleri ile ilgili risklerin degerlendiriimesini
saglar.

» BT Risk Degerlendirme Yontemi Gzerinde anlasilir.
= Paydagslar ile BT risk degerlendirmesi sonuclar paylasilir.
= Tuam riskleri igeren bir risk katalogu hazirlanir.

Risk Katalogu

Risk ifadesi
1 Bilgi Guvenligi Bilgi Varliklan Sistem yoneticisinin CEO e-postalarini Dusuk
Sorumlusu okumasi ve rakiplere bilgi vermesi
2

ORNEK BT RiSKLERI -YONETISIM SEVIYESI
B.7.2.1. BT Yonetisimi:

B.7.2.1.1. Misyon: BT misyonu dokiimante edilmemistir veya mevcut degerleri
korumaya ve yeni katma deger yaratmaya yonelik degildir.

B.7.2.1.2. BT-Is Birimleri Uyumu: BT ile is birimleri arasindaki hedefler uyumlu olmadig: igin
BT etkin bir katma deger saglayamamaktadir.

B.7.2.1.3.  Politika: Politika ve prosediirler tanimlanmamis ya da dokiimante edilmemistir. Mevcut
yazil politika ve prosediirler etkin bir dagitim mekanizmasiyla birimlerle paylagilmamaistir. Politika

ve prosediirlerin farkindaliginda eksiklikler bulunmaktadir.

B.7.2.2. BT Strateji Planlama:

B.7.2.2.1 BT Planlama: Bilgi sistemleri strateji ve planlar1 kurumsal stratejik hedeflerle tam uyumlu
degildir.
B.7.2.2.2 Biit¢e, Metrik ve Kontroller: BT biitgeleri yonetim tarafindan onaylanmamaktadir.

Biitgedeki gerceklesme farkliliklar: kontrol edilmemekte ve sebepleri aragtirnlmamaktadir. Metrik ve

kontroller tanimlanmamuistir.

B.7.2.3. Mimari:

B.7.2.3.1 Teknoloji Planlama: BT organizasyonu, kuruma ve siire¢lere katma deger saglayacak
teknolojileri takip edememekte ve zamaninda kullanmaya baglayamamaktadir.

B.7.2.3.2  Gelisen Teknolojiler: BT organizasyonu gelisen teknolojileri takip edememekte, ortaya
¢ikan yeni firsat ve onerileri degerlendirememektedir.

B.7.2.3.3 Tedarikgi/ Uriin Segimi: BT tedarikgi ve iiriinlerinin se¢imi,yonetimin belirledigi
standartlar dahilinde yapilamamaktadir.

B.7.2.3.4 Entegrasyon &Konsolidasyon: Sistemlerin entegrasyonu etkin degildir,
sistemlerin etkilesimi istenilen diizeyde degildir.
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B.7.2.4. Proje Yonetimi:

B.7.2.4.1 Proje Yonetim Hayat Dongiisii: Projelerin planlamasinda, kaynak ayrilmasinda,

yuriitiilmesinde ve zamaninda tamamlanmasi i¢in belirli bir metodoloji gelistirilmemistir.

B.7.2.4.2 Yazilhm Gelistirme Hayat Dongiisii: BT yazilim geligtirme projeleri yonetimin
belirledigi standartlara gore yiirtitiilmemektedir.

B.7.2.4.3 Proje Risk (Gecis Oncesi) Degerlendirme: BT projeleri, Kalite Giivence birimleri, I¢
Denetim ve/veya Yonetim tarafindan gegis 6ncesi incelenmemektedir.

B.7.2.5. BT Operasyonlan

B.7.2.5.1 Cevre Yonetimi: Is ve BT hedeflerininin kullamlabilirlik ve performans degerleri igin diger

tum BT ihtiyaglari1 (donanim, yazilim, bilgisayar ag1, veri merkezleri, araglarin) izlenmemektedir.

B.7.2.5.2 Veri Saklamasy/Yedeklemesi: Ust Yonetim ve kullanicilar veri yedeklemesi ve
saklanmasi ile ilgili uygun planlama yapmamaktadir. Veri kaybolmasi riskinin azaltilmasi amaci ile

yedeklemeler uzak bir lokasyonda tutulmamaktadir.

B.7.2.6. Siireklilik Yonetimi

B.7.2.6.1 1S-Etki Analizi: Kurum geneli igin gegerli olan bir siireklilik plan1 hazirlanmamis yada
is-etki analizine gore yapilmamistir.

B.7.2.6.2 Siireklilik Plan1 Gelistirme/Giincelleme: Siireklilik Plan1 mevcut degildir yada gézden

gecirilmemekte veya is ortamindaki degisiklikleri yansitmamaktadir.

B.7.2.6.3 Test Edilmesi: Ust Yonetim siireklilik planin1 diizenli olarak test etmemekte, test

sonuglarini dokiimante etmemekte ya da plam gelistirmemektedir.

B.7.3. 3. Asama - Riskin Ol¢eklendirilmesi
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1. Asama 2. Asama

BT Risk
Modelinin
Gelistirilmeci Imesi

Riskin

BT Altyapisi ve

Sureclerinin
Anlasiimasi

3. Asama

Onceliklendiri

4. Asama 5. Asama
Risk Takvim ve
Profilinin Kaynak
Clusturulmasi Belirlenmesi

Ana Aktiviteler

« Mulakat, calisma toplantilari ve
anketlerle risklerin
degerlendiriimesi:

* Ust yonetim

* Orta seviye yénetim

* |s birimleri ve BT birimleri
yoneticilerine anketler yapiimasi

« Risk derecelendirmesi ve
haritasinin ¢ikariimasi

Aktivite 1:

Risk Degerlendirme
Sireci Katilimcilarin
Belirlenmesi

Aktivite 2:

Ana

Aktiviteler oplantilari ve

Anketlerin
Yapilmasi

Mulakat, Calisma Duyuru e-postalari
Toplantilar ve [

Anket Mulakatlar

Katihmcilarinin \

Belirlenmesi Calisma Toplantilan
Materyalleri

BLIATUETIENE | Anket ve Anketler
I Ciktilar Mulakat

Formlarinin ; Anket, Mulakat ve

Belirlenmesi Formlarin
Belirlenmesi

B.7.3.1. Risk Faktorleri

Aktivite 3:
Miilakat, Calisma

« Risk Haritas! (‘MARCI”)
» Risklerin etki ve zafiyetlere gére ;
degerlendirimesi ‘

» Mulakat toplanti notlari ;
+ Anket sonuglari '

S Aktivite 4:
BT Risklerinin “\\ Risklerin Yoénetim
Onceliklendiriimesi ~ >Tarafindan

/ Degerlendirilmesi

‘ Uyarlanmis Risk
| Degerleri

Risk Degerlendirme
Sonuglar

Risk Haritasi



Varliklarin ve sahiplerinin belirlenmesi, gizlilik, batunlik ve erigilebilirlik degerlerinin
veriimesi

Varlik Grubu Varhk
Bilgi / veri Maas bilgileri
Donanim Domain Controller
Yazilim ve uygulamalar Ana bankacilik uygulamasi
iletisim cihazlar Giivenlik Duvan
Tasinabilir veri saklama ortamlan Yedekleme kartuslar
Dokiimanlar Faturalar
Personel Veritabani Yoneticisi
Bilgi iglem merkezleri Olaganiistii Durum Merkezi

Bir varlik Gzerinde gizlilik, Kullanicilar ve sunucular ayni ag
butlnluk ve/veya erisilebilirligin  |icerisinde yer almaktadir ve

Zayiflik ) ) 5
kaybedilmesine neden olabilecek | kullanicilar sunuculara

aciklik erisebilmektedir.

Varhgin gizlilik, buttinlik ve/veya [Kullanicilar bilingli veya bilingsiz
Tehdit erisilebilirliginin kaybedilmesine |olarak kritik servislere mudahale
neden olabilecek olay edebilir.

Tehditin zayifidi istismar
etmesiyle ortaya ¢ikabilecek Hizmet kesintisi gerceklesebilir.
sonug

s o . Guvenlik duvari ve sanal aglar
Riskin etkisini azaltan diizenleme o
Kontrol : kullanilarak erisim kisitlamasi
ve/veya aksiyonlar -
saglanmalidir.




B.7.3.2. Risk Degerlendirmesi

Riske Maruz Kalma Olasihg

Riske Maruz Zayifik Risk
Kalma Olasiligi Diisiik Orta Yilksek Seviyesi | ok Dusiik | Dilsitk Orta | Yiiksek | Gok Yiiksek
Diigiik Gok Diisiik Dilsiik Orta & Dilsiik 1 B 3 4 5
-f
o© m
= Orta Diisiik Orta Yiiksek g | Ora 2 3 4 5 6
S @
Yiiksek Orta Yiiksek Gok Yiiksek Yiksek 3 4 5 6 ¢

is Etkisi

Varhk Zayifhik

(GI/BI/E)

Tehdit

Internetteki ’ g
Varsayilan kullanici Veriler yetkisiz
) saldirganlar .
Web Uygulama Sunucusu hesaplar aktif kigilerce
uygulamaya e
durumdadir. A degistirilebilir.
erisebilir.
Goragmeler Kurum galisanlan Kigisel ve gizli
VolIP Telefonlar sifrelenmeden gérigmeleri kurumsal bilgiler ifsa
iletiimektedir. dinleyebilir. olabilir.

B.7.4. Asama — Risk Profilinin Olusturulmasi

1. Asama 2. Asama 3. Asama
BT Altyapisi ve
Sureclerinin

Anlasgiimasi

BT Risk
Modelinin
Geligtirilmesi

Riskin
Oncelikler di
Imesi

4. Asama 5. Agsama

Risk
ri Profilinin
Olusturulmasi

Takvim ve
) Kaynak
Belirlenmesi

Ana Aktiviteler

* Risk degerlendirme ¢alismasi
sonuglarinin gézden gegirilmesi

* Risklerin BT suregleri ile eslestiriimesi

* Her bir risk ile ilgili karsilama stratejisinin
belirlenmesi !

Risk Karsilama, riskin etkisini azaltmak iizere Ust Y6netimin uygulattig1 sistematik metodolojidir.

Risk karsilama icin se¢enekler asagidaki gibidir:

Ciktilar

» BT sureg-risk eslestirmesi.
» Risk Karsilama Stratejisi
* Risk Aksiyon Plani

B.7.4.1 Riski Kabullenme: Potansiyel riski kabul ederek devam etmektir. Kontroller
uygulanarak risk daha az bir seviyeye getirilmeye ¢aligilir.

B.7.4.2 Riskten Ka¢inma: Riskin olugmasina neden olan durumu ortadan kaldirarak riskten

kaginmaktir.

B.7.4.3 Risk Smirlama: Bir zayiflik ile ilgili ¢alisarak tehdidin etkisini azaltmak amaciyla
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kontroller uygulamaktir. (Tespit edici veya kurtarici kontroller gibi)

B.7.4.4 Risk Planlama: Kontrolleri 6nceliklendiren, uygulayan ve yiiriiten bir risk
kargilama plam gelistirilmesi ile riskin yonetilmesidir.

B.7.4.5 Risk Aktarimi: Zararin azaltilmasini saglayacak segeneklerin kullanilmasi ile riskin
transfer edilmesidir.

Ust Yonetim
— Oncelikleri ve endiseleri nedir?
— Hangi riskler ytiksek onceliklidir?
— Hangi riskler kabul edilmektedir?
— Hangi kontroller etkin degildir?

— Hangi riskler miidahale gerektirir?

RiskProfili

Dogal Risk | Kontrol Kalan Risk Hedef Risk Oncelik Aksiyon

Seviyesi Seviyesi Seviyesi

1 | Yuksek Kont1 Duasuk Dustk Dustk Kabul

2 | Orta - Orta Dusuk Yuksek Mudahale




Risk Haritasi Genel Alanlari

Risk Kargilama yaklasimi “MARCI” semasinda risklerin yerlestigi alana gore belirlenir.

ETKI

£ Briit Risk

Y

Giivence

A

Onle

Riskin Azaltilmasi

Ortaya Cikar
Diizelt
Raporla
Cl
Kaynaklarn - T°P||a";_E_tlklnln-
Gozden Gegirilmesi egerlendiriimesi
- Riske Aciklik 5 Y
Arta Kalan Risk

B.7.5. Asama — Takvim Ve Kaynak Belirlenmesi

1. Asama

BT Altyapisi ve
Sureclerinin
Anlasilmasi

2. Asama 3. Asama

BT Risk Riskin
Modelinin Onceliklendiri
Geligtirilmesi Imesi

4. Asama 5. Asama

Risk Takvim ve
Profilinin LEIHELS
Olusturulmasi Belirlenmesi

belirlenmesi

* Risk azaltma ¢alismalari takviminin
olusturulmasi ve kaynaklarin

belirlenmesi

Ana Aktiviteler

» llgili Aksiyon Sorumlulari ve Ust
Yonetimi ile gerekli niteliklerin, araglarin

 ———

« Detayli aksiyon plani:

+ Risk degerlendirmesi ile aksiyon
planinin eslestiriimesi

» Takvim

» Kaynak & Egitim Listesi
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Aktivite 1: \ Aktivite 2: \\ Aktivite 3: \_ Aktivite 4:
Kaynaklarin \_ Sure Tahmini \_ Risk lyilestirme Takvimin
Belirlenmesi \/Takviminin yerimlilik

//OIU§turuImaSl //a9|3|dan gozden
// gegciriimesi

Risk Aksiyon Plani

Riskler Yanitlar Sorumliu Tamamlanma Tarihi Durum

Oracle Veritabaninda Degisiklik | Veritabani Yoneticisi XXXXXXXX Acik
Kontrollerinin Uygulanmasi

3 Sistem odasi gtinliik erigim BT Yoneticisi, XX XX XXXX Agik

raporlaninin, sipheli aktiviteler | sistem odasi Sorumlusu
ve anormallikler igin gézden

gegiriimesi

B.8. BT Risk Yonetiminin Teknolojik Beklentileri

Mevcut Durumun Sebebi

ihtiyacim olani nasil
basitlestirebilirim, herkes
bana ayni soruyu tekrar
tekrar soruyor ?

o

- ik l""

Surec; Sahlplen
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Yapiimasi Gereken

Tum dizenleme ve
politikalarimiza iligkin kontrolleri
diizenleyebilir miyiz?

Bu bize zaman kazandiracaktir!

&

1 A 1l it i A 06 1 S O e st et

B.9. Risk Kapsaminin Belirlenmesi

Uygun sonuglarin elde edilmesi i¢in risk degerlendirme ¢ergevesinin uygulama kapsaminin

belirlenmesi amaglanmaktadir.

Risk degerlendirmede i¢ ve dis kapsam, degerlendirmenin hedefi ve hangi risklerin
degerlendirilecegi kriterleri g6z oniine alinmali

Risk kapsami, Kurumun risk yaklasimi olarak anlagiimali

Prosediirler genel BT risk degerlendirmelerinde ve ayrica proje risk degerlendirmelerinde

kullanilacak standartlar1 icermeli

B.10. Olay Tespiti

Kurumun, is, yasal, diizenleyici, teknolojik, ticari ortak, insan kaynagi ve operasyonel durum

hedeflerine ve operasyonlarina potansiyel negatif etkisi olan olaylarin (6nemli bir zayiflig1 kullanan

gercek bir tehdidin) belirlenmesi amaglanmaktadir.

Tespit edilen riskler bir risk kiitligline kaydedilmeli ve buradan yonetilmeli

BT risk kayitlarinda tehditlerin iligkisi, tehdide agiklik miktar1 ve etkinin 6nemi bulunmali
Tehdit unsuru olabilecek potansiyel olaylar1 belirlemek i¢in kullanilan siiregler olusturulmali
Tium BT stirecleri risk analizine dahil edilmeli

Degisik vakalarda ve etki tespit aktivitelerinde uygun iglevler arasi ekipler gérev almal
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B.11. Risk Yanitlamasi

Diizenli olarak risklerin olusumunu azaltan maliyet etkin kontroller saglamak i¢in tasarlanmis bir risk
karsilama siirecinin gelistirilmesi ve yonetilmesi amaglanmaktadir.

Risk yamitlama siireci kaginma, azaltma, paylasma veya kabul etme gibi risk stratejilerini belirlemeli,
sorumluluklan atamali ve risk tolerans seviyelerini g6z 6niine almalidir.

Her bir risk i¢in belirlenen strateji Ust Y 6netim tarafindan onaylanmalidir.

B.12. Risk Aksiyon Planmm Olusturulmas: Ve izlenmesi

Yararl olarak belirlenmis risk yanitlarinin gergeklestirilmesi i¢in maliyetlerin, kazanimlarin ve
sorumluluklarin belirlenmesini igeren kontrol aktivitelerinin tiim seviyelerinin 6nceliklendirilmesi ve

planlanmas1 amaglanmaktadir.
/—\,

BT risk aksiyon plani olugturulmali, planin sahipligine ve yonetilmesine iligkin sorumluluklar
belirlenmeli

— Tum Onerilen aksiyonlar ve kabul edilen kalan riskler onaylanmali

— Onaylanan aksiyonlar uygun siire¢ sahibi tarafindan sahiplenilmeli

Aksiyon planinin isleyisi izlenmeli ve sapmalar Ust Yonetime raporlanmali

Bu standard, risk degerlendirme, giivenlik tasarim1 ve gergeklestirme, giivenlik yonetimi ve
yeniden degerlendirmeyi yoneten bu kilavuzlardaki prensipleri gergeklestirmek igin saglam bir model
saglar.

* BGYS’nin kurulmasi i¢in asagidakiler yapmahdar:
— BGYS kapsamini ve sinirlarini tanimlama
— BGYS politikasi tanimlama
— Risk degerlendirme yaklagimini tanimlama
— Riskleri tanimlama
— Riskleri ¢éziimleme ve derecelendirme
— Risklerin islenmesi igin segenekleri tanimlama ve degerlendirmE
— Risklerin islenmesi igin kontrol amaglar1 ve kontrolleri segme
— Sunulan artik risklere iligkin yénetim onay1 edinme
— BGYS’yi gergeklestirmek ve igletmek igin yonetim yetkilendirme edinme

— Uygulanabilirlik Bildirgesi hazirlama
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BGYS dokiimantasyonu asagidakileri kapsamahdir:
— Risk degerlendirme metodolojisinin bir tanimi1
— Risk degerlendirme raporu

— Risk igleme plani

Bilgi Giivenligi Yonetiminde
— Siireg hedefleri arasinda BT risklerinin uygun sekilde y6netilmesi de yer almaktadir.
— s ve BT riskleri ve yonetimi siire¢ kapsami igerisindedir.
— Bilgi Giivenligi Yonetisiminin 6 temel ¢iktisindan birisi Risk Y0onetimidir:
* Uzerinde uzlagilmis bir risk profili
* Risk Yonetimi dnceliklerinin farkindalig
* Risk Karsilama

e Risk Kabul

B.13. Belediye Bilgi Sistemleri Yonetiminde Esas Ahnacak ilkeler

* Belediye, Belediyecilik faaliyetlerinde bilgi teknolojilerini kullaniyor olmasindan kaynaklanan
riskleri 6lgmek, izlemek, kontrol etmek ve raporlamak iizere gerekli 6nlemleri alir.
* Bilgi sistemlerine iligkin risklerin yonetilmesi, bilgi sistemleri yonetiminin 6nemli bir
bileseni olarak ele alinir.
* Belediye, risk yonetim politika ve siire¢lerini, bilgi teknolojilerinin kullanimina bagli olarak gézden
gegirip, buradan kaynaklanacak risklerin yonetimini kapsayacak sekilde yeniler.
* Bilgi teknolojilerinden kaynaklanan risklerin operasyonel risk kapsaminda degerlendirilmesinin yani
sira bu risklerin belediyecilik faaliyetlerinden kaynaklanan diger risklerin de bir ¢arpani
olabileceginden, bilgi teknolojilerinden kaynaklanan riskleri de igeren biitiinlesik bir risk yonetim
yaklagimi tiim belediyecilik faaliyetleri igin benimsenir, bilgi teknolojilerinin takibi ve gozetimine
iligkin ¢alismalardan edinilen verilerin belediyenin biitiinsel risk yonetim gergevesinin bir pargasi
haline gelmesi saglanir.
* Bilgi sistemlerine iligkin risklerin yonetimi amaciyla gelistirilen politika ve prosediirlerin gerekleri,
belediyenin organizasyonel ve yonetsel yapilari igerisinde fiili olarak isleyecek sekilde yerlestirilir,

bunlarin islerligine iliskin gozetim ve takip gergeklestirilir.
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