C.34.2. Sosyal medya hesaplarina gonderilen mesajlar, kuruma ait bilgiler sézlii ya da yazili olarak
higbir platformda kullanilmamalidir.

C.34.3. Sosyal medya hesaplarina ve internet sitesine (web) veri girisi i¢in yetkilendirilen
kullanicilar, hesaplarin sifrelerini kurum i¢i sifrelendirme sisteminden farkli diizenlemelidir.
C.34.4. Sosyal medya hesaplarina ve internet sitesine (web) veri girisi i¢in yetkilendirilen
kullanicilar, hesaplarin sifrelerini kimseyle paylasmamalidir.

C.34.5. Sosyal medya hesaplarina ve internet sitesine (web) veri girisi i¢in yetkilendirilen
kullanicilar, sifreleri belirli araliklarla giincellemeli ve sifrelerin en az 8 karakterden olugmasina
dikkat etmelidir.

C.34.6. Internet sitesi (web) Basin Yayin ve Halkla Iliskiler Miidiirliigii sorumlulugunda olmakla
birlikte, Bilgi Islem Midiirliigii tarafindan gorevlendirilecek 1 (bir) personel de teknik destek
vermelidir.

C.34.7. Sosyal medya hesaplarina ve internet sitesine (web) veri girisi igin yetkilendirilen
kullanicilarin, bilgisayarlarini kullanmadiklar1 zamanlarda kapatmalar: veya kilitlemeleri
gerekmektedir.

C.34.8. Sosyal medya hesaplarina ve internet sitesine (web) veri girisi i¢in yetkilendirilen
kullanicilar, ierik paylasilmadan 6nce Basin Yayin ve Halkla iliskiler Miidiiriinden onay
almalidirlar.

C.34.9. Sosyal medya hesaplarinda ve internet sitesinde (web) paylagilmasi istenen tiim verilerin
ilgili miidiirliikler tarafindan en az 1 (bir) giin 6nce Basin Yayin Halkla Iligkiler Mdiirliigii'ne
yaziyla bildirilmelidir.

D. KISALTMALAR

T.C. : Turkiye Cumhuriyeti

BG: Bilgi Giivenligi

BGYS: Bilgi Giivenligi Yonetim Sistemi

BT: Bilgi Teknolojileri

BSI: British Standarts Institute, Ingiliz Standartlar1 Enstitiisii

CKYS: Cekirdek Kaynak YoOnetimi Sistemi

DTVT: Devlet Teskilat1 Veri Taban

IEC: International Electrotechnical Commission, Uluslararasi Elektroteknik Komisyonu
ISO: International Organization for Standardization, Uluslararasi Standartlar Teskilat:

Coso Modeli

E.SOZLUK

Agilir Pencere Engelleyicisi (Popup Blocker): Agilir Pencere Engelleyicisi, istenmeyen ¢ogu agilan
pencerenin goriintiilenmesini engeller.

ADSL: Asimetrik Sayisal Abone Hatt1 anlamina gelen hizli internet erigim teknolojisidir.

Ag (Network): Ag birbirine kablolarla veya kablosuz baglanmis sunucu, yazici, bilgisayar,

modem gibi birgok haberlesme cihazlarinin en ekonomik ve verimli yoldan
kullanilmasidir.

Aldatmaca e-posta (Hoax): Elektronik posta adresi toplamak veya markalari karalamak igin olusturulan

yalan haber (asparagas) igeren e-postalardir.
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Anti viriis (Viriisten Korunma ): Bilgisayariniz1 ya da sisteminizi bilgisayar viriislerinden korumaya ve
bilgisayar virtislerini temizlemeye yarayan yazilimdir.

Baglant1 Noktas: (Port): Bir elektronik devreye, sebekeye veya sisteme giris ve baglanti noktasidir.

Bilgisayar Korsani (Hacker): Bilgisayar ve haberlesme teknolojileri konusunda bilgi sahibi olan,
bilgisayar programlama alaninda standardin iizerinde beceriye sahip bulunan ve bdylece ileri diizeyde
yazilimlar gelistiren ve onlari kullanabilen kigidir. Amaglarina gore farkli adlandirilirlar:

Siyah Sapkalilar: Her tiirlii programu, siteyi veya bilgisayar1 giivenlik agiklarindan yararlanarak kirabilen
bu en bilindik hackerlar, sistemleri kullanilmaz hale getirir veya gizli  bilgileri ¢alar. En zararli
hackerlar siyah sapkalilardir.

Beyaz Sapkalilar: Beyaz sapkalilar da her tirlii programi, siteyi veya bilgisayari giivenlik agiklarindan
yararlanarak kirabiliyor ancak kirdigi sistemin agiklarimi sistem yoOneticisine bildirerek, o agiklarin
kapatilmasi ve zararh kisilerden korunmasini sagliyorlar.

Bilgisayar Solucan1 (Computer Worm): Bilgisayar solucani kendi kendini ¢ogaltabilen ve kendisini bir
bilgisayardan digerine kopyalamak igin tasarlanmis kétiiciil (malware) yazilimdir. Bilgisayar viriisiinden
farki bunu otomatik olarak yapmasidir.

Bilgisayar Viriisii (Computer Virus): Veri girisi yoluyla bilgisayarlara yiiklenen, sistemin veya
programlarin bozulmasina, veri kaybina veya olagandis1 ¢aligmasina neden olan yazilim.

Bilisim (Informatics): Insanoglunun teknik, ekonomik ve toplumsal alanlardaki
iletisiminde kullandig1 ve bilimin dayanagi olan bilginin, 6zellikle elektronik makineler aracilifiyla,
diizenli ve ussal bigimde iglenmesi bilimi.

Bilmesi Gereken Prensibi (Need to Know Principle): Gizlilik dereceli bir ilgiyi, belgeyi, projeyi veya
malzemeyi ancak goérevi geregi Ggrenme ve kullanma sorumlulugu olma ve uygun gizlilik dereceli
Sahis Giivenlik Derecesine sahip olma durumudur.

BIOS (Basic Input/Output System): Temel Girig/Cikig Sistemi, bilgisayarin ilk agilma
islevini yerine getiren yazilimdir.

Casus Yazilim (Spyware): Casus yazilim, en basta gelen bir kotiiclil yazilim (malware) tiiriidiir. Casus
yazilim, kullanicilara ait 6nemli bilgilerin ve kullanicinin yaptig1 islemlerin, kullanicinin bilgisi olmadan
toplanmasini ve bu bilgilerin kotii niyetli kisilere gonderilmesini saglayan yazilim olarak tanimlanir.

Disk Big¢imlendirme (Disc Partitions): Diskinizi bigimlendirmek demek diskinizi farkli mantiksal disk
bdliimlerine ayirmak anlamina gelir.
EFS: Veri Sifreleme Sistemi anlamina gelen bir bilgisayar terimi kisaltmasidir.

Ekran Koruyucusu (Screen Saver): Bilgisayarda monitoriin uzun siire kullanilmadan agik kalmasi
durumunda devreye giren, monitériin dmriiniin azalmasini ve parola ile korundugunda yetkisiz erigimi
engelleyen yazilimdir.

Elektronik Sertifika (Electronic Certificate): Elektronik Sertifika, yani elektronik kimlik, sahibinin
kisisel bilgilerini ve bu kisisel bilgilere ait agik anahtar bilgisini tagiyan ve tasidig1 agik anahtar bilgisinin,
belirtilen kisi veya kuruma ait oldugunu garanti eden belgedir. Elektronik kimlik belgesi kisilere ait
olabildigi gibi kurumlara veya web sunucularina ait olabilir.

Exe: Caligtirilabilir dosya tiplerinin dosya uzantisidir.

FTP: Dosya aktarim iletisim kurali, (File Transfer Protocol; FTP), bir dosyay1 ag lizerindeki baska
kullaniciya o agdaki bilgisayarda gegerli bir kullanici ismi ve sifresi ile yollamak i¢in kullanilmaktadir.

Givenlik Duvan (Firewall): Giivenlik duvar kuruldugu sisteme gelen ve giden ag trafigini  kontrol
ederek  yetkisiz veya istenmeyen yollardan erigim saglamasini engellemeye
yarayan yazilim veya donanimdir.

Hata (Bug): Bir yazilim ya da donanimda var olan, meydana gelen hata, kod hatasidir.

Hizmet Paketi (Service Pack): Piyasaya siirillen bilgisayar yazilimlarimin, ortaya ¢ikan hata ve

7@
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agikliklarim giderecek, varsa yeni 6zelliklerini ortaya ¢ikaracak yama tabir edilen programciklarin tek bir
paket halinde toplandig1 yazilimdir.

HDD: Sabit disk ya da Hard disk kisaca HDD ya da Tiirkgesi ile sabit disk siiriiciisii veri depolanmasi
amaci ile kullamlan manyetik kayit ortamlaridir. Onceleri biiyiik boyutlar1 ve yiiksek fiyatlari nedeni ile
sadece bilgisayar merkezlerinde kullamilan sabit diskler, cep telefonlar1 ve sayisal fotograf makineleri
igine sigabilecek kadar kiigiilen boyutlar: ile giinliik hayatimiza girmislerdir. Sabit disklerin en yogun
kullanim yeri bilgisayarlardir. Ses, goriintii, yazilimlar, veri tabanlar1 gibi biiylik miktarlarda bilgi,
gerektiginde kullanilmak tizere sabit disklerde saklanir.

HTTP : HTTP (Hypertext Transfer Protocol, Tiirkce Hipermetin Aktarma Iletisim Kurali) bir kaynaktan
dagitilan ve ortak kullanima agik olan hiper ortam bilgi sistemleri i¢in uygulama seviyesinde bir iletigim
kuralidur.

HTTPs : HTTPS (Secure Hypertext Transfer Protocol, giivenli hipermetin aktarim iletisim kurali)
hipermetin aktarim iletigim kuralinin (HTTP) giivenli ag protokolii ile birlestirilmis olanidir. Klasik HTTP
protokoliine SSL protokoliiniin eklenmesi ile elde edilir.

ICMP: Internet Kontrol Mesaj Iletisim Kurali, ICMP(Internet Control Message Protocol), hata mesajlari
ve TCP/IP yaziliminin bir takim kendi mesaj trafigi amaglar1 i¢in kullamilir. Kontrol amagh bir
protokoldiir.

IEEE: (Institute of Electrical and Electronics Engineers, Elektrik ve Elektronik Miihendisleri Enstitiisii)
elektrik, elektronik, bilgisayar, otomasyon, telekomiinikasyon ve diger bir¢cok alanda, miihendislik teori
ve uygulamalarinin gelisimi igin c¢aligan, kar amaci olmayan, diinyanin Onde gelen teknik
organizasyonudur.

IEEE 802.1x: Baglant1 noktas: tabanli ag erisim kontrolil i¢in bir IEEE standartidir. Bu, ag protokolleri
IEEE 802.1 grubunun bir pargasidir. Bir LAN veya WLAN eklemek isteyen cihazlara kimlik dogrulama
mekanizmasini saglar.

¢ Ag (Intranet): Kuruluglarin, kurumun veya herhangi bir grubun, bilgisayarlar1 arasinda giivenli bir
sekilde bilgi paylagmasi i¢in olusturulmus biiyiik ¢apl yerel ag yapisidir.

IP adresi: IP (Internet Protokol) adresi, interneti protokoliinii kullanan diger aglara bagh cihazlarin, ag
tizerinden birbirleri ile veri alig verisi yapmak i¢in kullandiklar1 adrestir.

[stenmeyen e-posta (Spam): Talep edilmeyen veya istenmeyen e-posta mesajidir.

Isletim Sistemi (Operating System): Isletim sistemi, bilgisayar donamminin dogrudan denetimi ve

yonetiminden, temel sistem islemlerinden ve uygulama yazilimlarini1 ¢alistirmaktan sorumlu olan sistem
yazilimidir.

Kirllmis (Crack): Ucretli yazilimlari iicretsiz kullanmay1 saglayan, program kiricilari
(cracker) tarafindan yazilmis programciklar1 ve korsan yazilimlar ifade eder.

Kriptoloji: Sifre bilimidir. Cesitli iletilerin, yazilarin belli bir sisteme gore sifrelenmesi, bu mesajlarin
givenlikli bir ortamda  aliciya iletilmesi ve iletilmis mesajin desifresiyle ugrasir.
Kriptoloji=Kriptografi + Kriptoanaliz Kriptoloji bilmi kendi igerisinde iki farkli bransa ayrilir.
Kriptografi ; sifreleri yazmak ve Kriptoanaliz ;sifreleri ¢6zmek ya da analiz etmekle ilgilenir.

Kriptografi: Gizlilik, kimlik denetimi, biitiinliik gibi bilgi giivenligi kavramlarini saglamak i¢in ¢alisan
matematiksel yontemler biitiiniidiir. Bu yontemler, bir bilginin iletimi esnasinda karsilagilabilecek aktif ya
da pasif ataklardan bilgiyi -dolayisiyla bilgi ile beraber bilginin géndericisi ve alicisim1 da- koruma amaci
guderler. Bir baska deyisle kriptografi, okunabilir durumdaki bir bilginin istenmeyen taraflarca
okunamayacak bir hale doniistiiriilmesinde kullamilan tekniklerin tiimii olarak da gsterilir.

Korsan (Warez): Telif yasalar1 gignenerek ticareti yapilan telif hakki sakli materyallere denir. Telifli

triinlerin kopyalanmasini, gogaltilmasim ve dagitimini yapan kisilere korsan, yapilan ise korsancilik
denmektedir.

Koticil Yazilim (Malware): Kétiiciil yazilim (malware: Ingilizce "malicious software"in kisaltilmisi),
bulagtifi bir bilgisayar sisteminde veya ag iizerindeki diger makinelerde zarara yol agmak veya
¢aligmalarini aksatmak amaciyla hazirlanmig yazilimlarin genel adidir.
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Linux: Unix’e fikirsel ve teknik anlamda atifta bulunarak gelistirilmis; ag¢ik  kaynak
kodlu, dzgiir ve licretsiz bir igletim sistemi g¢ekirdegidir. Cekirdegin kaynak kodlar1 GNU Genel Kamu
Lisans1 gergevesinde 6zgiirce dagitilabilir, degistirilebilir ve kullanilabilir. Linux'un Unix ile herhangi bir
kod ortaklig1 bulunmamaktadir yani Linux'un kodlar1 sifirdan baglanilarak yazilmigtir.

MAC Adresi: MAC adresi (Media Access Control, yani Ortam Erisim YOnetimi) bir cihazin ag
donanimini tanimaya yarar, bir anlamda fiziksel adresidir.

Modem: Bilgisayarimizin telefon ya da internet hattina baglanarak diger bilgisayarla baglant1 kurmasina
yarayan cihazdir.

NTFS: (New Technology File System; Yeni Teknoloji Dosya Sistemi), Windows NT'nin standart dosya
sistemidir ve Windows 2000, Windows XP, Windows Server 2003 ve Windows Vista'da da standart
olarak kullanilmigtir. Microsoft'un 6nceki FAT dosya sisteminin yeniden yapilandiriimasiyla olusmugtur.

Olay Kayitlar1 (Event Logs): Bir isletim sisteminin tuttugu kayitlar1 ifade eder. Olay giinliigii kayitlari,
sorunlar incelerken ve ¢ozerken size 6nemli bilgiler saglar.

Oltalama (Phishing): Yasal bir e-posta gibi goriinen ve kigsisel bilgilerinizi talep eden bir e-posta
mesajidir. Ikna yontemiyle gizli bilgilerin elde edilmesini amaglayan bir sosyal miihendislik metodudur.

Otomatik Caligtir (Autorun): Autorun, taginabilir disklerin bilgisayara takildiginda istenilen programi
veya programlar1 otomatik olarak ¢aligtirmasi i¢in kullanilan bir uygulamadir.

Paylastirilmig Klasor (Shared Folder): Paylastirilmig klasorler bagkasinin erigimine izin verdiginiz ve
¢ogu zaman dosya paylasmak amaciyla kullandigimiz klasorlerdir.

Privilege: Ayricalik, imtiyaz, 6zel hak.

Rar: Bir dosya sikistirma ve arsivleme formatidir. Eugene Roshal tarafindan olusturulmus ve
olusturucusunun soyadini almigtir. RAR uzantili dosyalar .rar seklinde goziikiir.

Robot (Bot): Bot, bilisim diinyasinda "robot" anlaminda kullanilan yaygin bir terimdir.
Pek ¢ok bilgisayar islemini yari-otomatik olarak yapabilen robotlar anlaminda kullanilir.

TCP/IP: Internet protokol takimi, Internet'in galismasini saglayan bir iletisim protokolleri biitiiniidiir.
Bazen TCP/IP protokol takimi olarak da adlandirilir. TCP (Transmission Control Protocol ) ve IP
(Internet Protocol) iin kisaltmalaridir.

Truva At1 (Trojan): Bilgisayar yazilim1 baglaminda Truva at1 zararli program barindiran veya yiikleyen
programdir. Terim klasik Truva At1 mitinden tliremistir. Truva atlar1 masum kullaniciya

kullanigh veya ilging programlar gibi  gorlinebilir  ancak
caligtirildiklarinda zararlidirlar.

Tus Kaydedici (Keylogger): Bilgisayarda yazilanlar siz farkinda olmadan kaydedebilen yazilim veya
donanimlardir.

Sabit disk (Hard Disk): Sabit Disk ya da Hard disk kisaca HDD, veri depolanmasi1 amaci ile kullanilan
manyetik kayit ortamlaridir.

SMS: (Ingilizce Short Message Service; Kisa Mesaj Hizmeti), cep telefonu aracilig1 ile yazilan mesajin
bir cep telefonundan diger bir cep telefonuna gonderilmesi, mesajlagsmasi hizmetidir.

SNMP: "Simple Network Management Protocol™iin kisaltmasi. "Basit Ag YoOnetimi Protokoli" ad

verilen bu teknoloji, bilgisayar aglari biiyiidikkge bu aglar iizerindeki birimleri denetlemek amaciyla
tasarlanmigtir.

SSH: (Secure Shell) giivenli veri iletimi igin kriptografik ag protokoliidiir. Ssh ile aga bagl olan iki
bilgisayar arasinda veri aktarimi giivenlik kanali izerinden giivensiz bir agda yapilir. Bu durumda
agda Ssh ile haberlesen makinelerden biri ssh sunucusu digeri ssh istemcisi olur. Ssh kabuk hesabina
erisim i¢in Unix ve benzeri isletim sistemlerinde  protokoliinen iyi uygulamasi olarak

bilinir, ama aym zamanda Windows iizerindeki hesaplara erisim igin de kullanilabilir. SSH
uzaktaki makineye baglamp kimlik kamtlamasi yapmak i¢in agik anahtarh sifrelemeyi kullamir ve bu
sayede kullaniciya sistemi kullanmasina izin vermis olur.



SSL: Secure Socket Layer (Tirkge'ye Giivenli Yuva Katmani olarak ¢evrilebilir) protokolii, internet
lizerinden sifrelenmis giivenli veri iletisimi saglar.

Sunucu: (Ingilizce: Server), bilgisayar aglarinda, diger ag bilesenlerinin (kullamcilarin) erisebilecegi,
kullanimina ve/veya paylagimina acik kaynaklar1 barindiran
bilgisayar birimi. Bir agda birden fazla sunucu birim bulunabilir. Karsiti

istemci (Ingilizce: Client) dir.

USB Bellek (USB Flash): Kapasiteleri 256 GB'a kadar ulagabilen, kiigiik, hafif, ¢alisma esnasinda
sokiiliip takilabilir ve taginabilir veri depolama aygitlaridir.

Viriis Tespit Ajan1 (Antivirus Agent): Bilgisayarimzi zararli programlardan korumak igin viriisten
korunma yaziliminin viriisleri tespit eden yazilim pargasidir.

WEP: WEP (Wired Equivalent Privacy), kablosuz ag baglantilarinda veri bag tabakasinda galisan
sifreleme yontemidir. Kabloya Esdeger Mahremiyet (KEM) olarak Tiirkge'ye gevrilebilir.

Wi-fi: Wi-fi: "Wireles Fidelity" kelimelerinin kisaltmasi olup kablosuz baglilik veya kablosuz
baglanti anlamina gelir.

WPA: WPA (Wi-Fi Protected Access)Wi-Fi korumali Erigim olarak adlandirilir. WEP sifreleme
sisteminden daha giivenli oldugu sdylenen ve WEP sifrelemeden daha yeni bir teknolojidir.

Yazilim Yamasi (Software Patch): Yazilimlarda olugan bir hatay: ya da programin igerigindeki hatal1 bir
fonksiyonu diizelten bir programciktir.

Zip: (dosya formati), bir popiiler veri sikistirma ve arsivleme formatidir. ZIP uzantih
dosyalar “.zip” seklinde goziikiir.

Zombi Bilgisayar (Zombie): Zombi bilgisayar, (genelde yalmzca zombi olarak kisaltilir) genel aga
(internet) bagl, bir kiric1 (hacker) tarafindan bilgisayar viriisii veya truva ati ile tehlikeye atilmis
bilgisayardir.
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Kurum yonetimi olarak “Kurum Bilgi Giivenligi Politikas’”’nin uygulanmasinin
saglanmasinin ve kontroliiniin yapilmasinin giivenlik ihlallerinde de gerekli yaptirimin icra
edilmesinin yonetim tarafindan desteklendigini beyan ederim.

Muhittin SELVI
Harita ve Kadastro Miihendisi
Belediye Baskam
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